fd-trust.

KURZANLEITUNG

Fernsignatur
mit sigh-me

Kurzanleitung zur Registrierung, Identifizierung und
Signatur im sign-me Webportal fir Selbststandige

oder Privatpersonen

Mit dem Fernsignatur-Dienst sign-me von D-Trust, dem qualifizierten
Vertrauensdienstanbieter der Bundesdruckerei-Gruppe, kénnen Sie
beliebige PDF-Dokumente (z.B. Vertrage, Angebote oder Rechnungen)

digital unterschreiben.
Teil der

Bundesdruckerei-
Gruppe

bd-.



Registrierung

1. Rufen Sie in Inrem Browser die Webseite www.sign-me.de auf. 4. Offnen Sie die E-Mail mit dem Bestétigungslink in Ihrem
personlichen E-Mail-Postfach und klicken Sie auf den Link, um
2. Klicken Sie auf Registrieren. Ihre Registrierung abzuschlieRen.

3. Geben Sie lhre Daten in das Registrierungsformular ein Hinweis: Sollten Sie keine E-Mail von uns erhalten haben,
und bestétigen diese mit Weiter. Sie erhalten unmittelbar eine  prifen Sie bitte Ihren Spam-Ordner.
E-Mail mit einem Bestatigungslink zugesendet.
Sie sind nun erfolgreich registriert und kdnnen sich auf
Hinweis: Bitte verwenden Sie lhre persdnlichen Daten, wie sie www.sign-me.de einloggen, um sich im zweiten Schritt zu
in lhrem Personalausweis eingetragen sind. identifizieren. Durch Bestatigung der E-Mail-Adresse erhalten
Sie ein Startguthaben von 10 Coins.

~

[ signme sign-me Portal ‘d-trust.

sign-me
So geht Fernsignatur

Ihre digitale Signatur

Dokumente online - " z
unterschreiben Bereits bei sign-me registriert? sign-me FAQ's &
Rechtssicher wie eine sign-me Kurzanleitung (pdf) “

elgenhindige Untersehrift

sign-me Video, Registrierung und Indentifizierung [

sign-me Informationen auf der D-Trust Webselte [

Ein Service der D-Trust GmbH,
einem Unternehmen der
Bundesdruckerei Gruppe
Jetzt kostenlos registrieren

sign-me Coins erwerben (s

Registrieren
l 9 thd =

Abbildung 1: Startseite der Anwendung sign-me
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Identifizierung

Sie werden durch sign-me direkt zu den mdglichen Identifizie-
rungen weitergeleitet. Sie kénnen in dieser Anleitung deshalb
den Schritt des erneuten Logins Uberspringen.

Sollten Sie sich zwischenzeitlich aus dem sign-me System
ausgelogged haben, starten Sie bitte mit Schritt 1 und loggen
sich erneut ein.

1. Loggen Sie sich auf www.sign-me.de ein.

2. Klicken sie auf Identifizieren. Vor dem Start der Identifizie-
rung ist die Zustimmung zu den sign-me Nutzungsbedinungen
erforderlich. Aktivieren Sie dazu bitte alle Checkboxen und
bestatigen mit Weiter. Es stehen mehrere Mdéglichkeiten zur
Identifikation zur Verfigung.

3. Nutzen Sie fir eine schnelle Identifizierung am besten
die Online-Ausweisfunktion des Personalausweises. Diese
Identifizierungsart ist aktuell Uber das sign-me Portal fir
Sie kostenlos.

Sie bendtigen zur Nutzung der Online Ausweisfunktion:

= einen PC oder Notebook sowie ein Kartenlesegerat oder
ein NFC-fahiges Smartphone

= die AusweisApp muss installiert sein. Bitte starten Sie die
App schon auf lhren Geraten. Die AusweisApp 6ffnet sich
auf dem Smartphone im Prozess automatisch. Auf dem
Desktop muss die Anwendung gestartet sein.

= eine freigeschaltete Online-Ausweisfunktion und Ihre PIN.
Bei Bedarf kdnnen Sie kostenfrei die Online-Ausweis-
funktion aktivieren und eine neue PIN beim Birgerservice
lhrer Kommune beantragen.

Nach Auswahl der Identifikationsart ,,Online-ldentifizierung
mit Personalausweis” startet der Vorgang ,Ausweisen” in der
AusweisApp. Halten Sie dabei Ihren Ausweis an die Rickseite
des Smartphones und variieren Sie gegebenenfalls den Ab-
stand und den Winkel, damit der Ausweis erkannt wird. Folgen
Sie anschlieRend den Anweisungen der AusweisApp. Mit der

Das wird benétigt: So funktioniert's:

o Personalausweis, elektroni- 0= 0 Nach Registrierung fur /
scher Aufenthaltstitel (eAT) =2 sign-me: Identifizierung mit |_
oder die elD-Karte for Online-Ausweis auswahlen
Birgerinnen und Birger der EU

o AusweisApp 6ffnen (am g

e PIN fUr die Online-Ausweis- o Smartphone automatisch 532
funktion muss bekannt sein refi und am Desktop durch den &=
(Hinweis: Online-Ausweis- User)
funktion und PIN kostenfrei beim
Burgerservice der Kommune ) —
aktivierbar oder anderbar) e g::?tnal':izsexilst::s D

P =@

e NFC-fahiges Smartphone

oder Kartenlesegerat _ o PIN eingeben und Auslesen
der benétigten Ausweis- °
o AusweisApp auf dem PC R daten bestatigen X
oder Smartphone o
e Fertig — automatische
Weiterleitung zurick ins @
@ Vorteil des Verfahrens: sign-me Portal
Standig verfugbar, schnell und zuverlassig
¢ ) Daver: 2 Minuten

Abbildung 2: Online-Identifizierung mit Personalausweis (elD-Funktion)
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Eingabe der PIN wird der Vorgang beendet.
4. Alternativ steht lhnen das VideolDent-Verfahren zur
Verfigung.

Hinweis: Bitte beachten Sie, dass die Identifizierung mit
Videoldent 50 sign-me-Coins kostet. Falls Ihr Guthaben nicht
ausreicht, kdnnen Sie weitere Coins Uber unseren Partner
ReinerSCT erwerben.

Bitte wahlen Sie Andere Identifikation. FUr die Video-Identi-
fizierung benétigen Sie:

. Ein Smartphone oder ein Notebook mit Mikrofon und
Kamera

. Ihren Personalausweis oder Reisepass

5. Wir empfehlen Ihnen fir das Videoldent-Verfahren die
App von identity™ zu nutzen.

Installieren Sie dazu die App ,identity online” unseres Partners

identity™ auf lhrem iOS oder Android-Gerat. Melden Sie sich
in einem beliebigen Browser unter http:/www.sign-me.de an
und starten Sie die Identifizierung.

Lesen Sie hilfreiche Tipps zu lhrer Identifizierung und
folgen Sie Schritt fir Schritt den Anweisungen unseres
Partners identity™.

Achtung!

Die App oder den Browser bitte wahrend
und nach der Videosession nicht schlie- i | E
Ren, da der Vorgang sonst abgebrochen g
wird.

Dies hatte zur Folge, dass Sie den Prozess noch ein-
mal von Beginn an durchlaufen missen. Ihre Daten
werden nach der Videosession geprift. Dieser Prozess
kann einige Minuten dauern. Bitte haben Sie Geduld
und folgen Sie weiterhin den Anweisungen, die Sie
zum Erzeugen der Signaturzertifikate weiterleitet.

-

Das wird benétigt:

o PC mit Internetbrowser,
Mikrofon und Kamera oder
Smartphone mit App des
Identifizierungsdienstleisters

L]

Netzwerk mit mind. 0,5 Mbit/s

00

Mobiltelefon zum Empfangen
von SMS-TAN

3 9)

@ Vorteile des Verfahrens:

Geeignet zur Uberprifung von
Ausweisen vieler Staaten
(Basis PRADO-Register*)

Verfigbar 24/7 in den Sprachen
Deutsch und Englisch

@ Daver: 5-15 Minuten

*https://www.consilium.europa.eu/prado/de/prado-start-page.htmil

.

So funktioniert's:

Identitat des Nutzers wird durch O
Identifizierer in Video-Sitzung M
geprift

Live-Aufnahmen von Ausweis- )
dokument und Gesichtsbild =
des Nutzers werden online
Ubermittelt

Nutzer erganzt und prift
persénliche Daten

Nutzer bestatigt Weiterleitung
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[
der Daten durch SMS-TAN El®

<

Back Office Uberprift erfasste
Daten im 4-Augen-Prinzip

Abbildung 3: Online-Identifizierung mit Videoldent
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Aktivierung lhres Signatur-Accounts

1. Klicken Sie in dem noch geéffneten Browserfenster auf
Weiter. Sie werden anschlieRend zu lhrem Signatur-Account
weitergeleitet und lhre Signaturzertifikate werden erzeugt.
Diese konnen Sie jederzeit im Portal unter ,Einstellungen” und
.Signaturzertifikate verwalten” einsehen.

2. Ab sofort konnen Sie PDF-Dokumente hochladen und
digital signieren.

In sieben Schritten digital unterschreiben

1. Loggen Sie sich ein auf www.sign-me.de.

2. Wahlen Sie Eigenes PDF signieren und laden Sie
das PDF-Dokument hoch.

3. Geben Sie die gewlUnschte Position des Signatur-
Symbols an.

4. Wahlen Sie Qualifizierte Signatur fir die rechts-
sichere Unterschrift.

5. Sie werden zur sign-me 2FA App geleitet, um lhre
Signatur zu bestatgen. Alternativ wird das SMS-TAN
Verfahren angeboten.

6. Bestatigen Sie die Unterschrift.

7. Laden Sie das unterschriebene PDF-Dokument
herunter.

8. Dokumente werden im sign-me-Portal unter
.Meine Signaturen” 4 Tage lang aufbewahrt und kén-
nen dort bei Bedarf erneut heruntergeladen werden.

Der aktuelle Adobe Acrobat Reader DC zeigt die GUltigkeit
der Unterschrift an. Das elDAS-Logo steht fir die qualifizierte
Signatur. Diese ist in Deutschland der gesetzlich geforderten
Schriftform gleichgestelt.

Version 01.04.2023

Einrichtung der sign-me 2FA App

. sign-me bietet als komfortable Alternative zur SMS-TAN
die Verwendung der sign-me 2FA (Zwei-Faktor-Authen-
tifizierung) App an. Installieren Sie die App unter Android
oder iOS auf lhrem Smartphone. Sie missen die App ein-
malig mit lhrem sign-me Account verbinden — gehen Sie
dazu in www.sign-me.de auf ,App-Anmeldung"”, wahlen
Sie eine PIN fUr die Signatur-Freigaben und scannen Sie
den QR-Code mit der sign-me 2FA App.

. Méchten Sie, z. B. nach einem Wechsel des Smartphones,
ein anderes Gerat verwenden, so starten Sie bitte eine
neue Anmeldung unter ,Einstellungen/App Anmeldung” -
die Verbindung mit dem alten Gerat wird dadurch auf-
gehoben.

. Die Verwendung der App ist intuitiv — beim Signieren
wahlen Sie ,Signieren mit App”, die App 6ffnet sich
automatisch auf dem Smartphone und fordert Sie auf, die
Signatur mit lhrer PIN freizugeben.

Sie mochten Signatur-Guthaben
aufladen? g@)
Erwerben Sie weitere sign-me Coins

Uber die ,Aufladen”-Funktion in lhrem

Benutzerkonto. Sie werden direkt in den Shop unseres
Partners ReinerSCT weitergeleitet

Sie méchten sign-me zum
digitalen Unterschreiben

in lhren Dokumenten-Workflow
einbetten?

/]

Sprechen Sie uns an und kontaktieren Sie uns
unter vertrieb@d-trust.net

Sie haben weitere Fragen? Besuchen Sie gerne unsere Webseite
(www.d-trust.net/de/loesungen/sign-me) oder schauen Sie bei
unseren FAQ (www.d-trust.net/de/support/sign-me) vorbei.

Mehr Informationen zur AusweisApp finden Sie auf der
Webseite zur App (www.ausweisapp.bund.de).
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