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LEISTUNGSBESCHREIBUNG

Elektronische
Patientenakte:
Versicherte sicher
identifizieren

AusweislDent fUr Krankenkassen — Identifizierung
online & vor Ort

v

Zugriff auf die elektronische Patientenakte (ePA) nur fir Berechtigte

In der elektronischen Patientenakte (ePA) sollen zukinftig alle Informationen

rund um die Gesundheit eines Menschen in Deutschland gespeichert werden.

Dazu zahlen beispielsweise Medikationsplane, Notfallinformationen und

Impfibersichten. Dass diese Daten héchst schutzbedurftig sind und nicht

in die falschen Hande geraten durfen, ist offensichtlich. Um sicherzustellen,

dass tatsachlich ausschlieBlich Versicherte der jeweiligen Krankenkasse

auf ihre personlichen Daten zugreifen kénnen, ist eine Identifizierung durch

ein technisches Verfahren entsprechend dem hohem Sicherheitsstandard —
nach dem Sozialgesetzbuch notwendig. Sonesdruckerei
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Der Identifizierungsprozess kann dabei digital oder vor Ort

in den Niederlassungen und Geschaftsstellen der Kranken-
kassen mit AusweisIDent durchgefuhrt werden. Die Services
sind Losungen von D-Trust, einem Unternehmen der Bundes-
druckerei-Gruppe, und Governikus.

Hochste Flexibilitat: online oder vor Ort

AusweisIDent Online - Identifikation in der App

Mit ihrer Krankenkassen-App kénnen sich Versicherte fir die
ePA registrieren. Hier werden die Option zur Teilnahme an der
ePA sowie die Mdglichkeit, AusweisIDent Online zur Identifi-
zierung zu nutzen, angezeigt. Wird Ausweis|Dent Online aus-
gewahlt, fordert die App eine Identifikation an. Der Versicherte
wird aufgefordert, seinen Ausweis an sein Smartphone zu
halten und seine Ausweis-PIN zur Freigabe des Identifikations-
vorgangs einzugeben. AusweislDent liest den Ausweis-Chip
aus und Ubergibt die Daten signiert an die Krankenkasse.
Damit ist die Identifikation in wenigen Minuten erfolgreich
und sicher abgeschlossen.

AusweisIDent Vor-Ort - Auslesen in einer Geschéaftsstelle
Versicherte, die einen personlichen Service in einer Geschéafts-
stelle ihrer Krankenkasse bevorzugen oder ihre Ausweis-PIN
nicht kennen, kdnnen auch vor Ort identifiziert werden. Mittels
des vorgelegten Personalausweises fUhrt der zustandige Kunden-
berater einen Lichtbildabgleich durch und liest anschlieBend
die Personendaten aus dem Ausweis Uber ein NFC-Lesegerat
aus. Die Daten werden dann via AusweisIDent Vor-Ort in das
ePA-System Ubertragen. Die manuelle und eventuell fehler-
anfallige Ubertragung der Personendaten durch den Kunden-
berater entfallt somit.

Die technische Integration

AusweisIDent Online und Vor-Ort macht die Daten Uber eine
OpenID-Connect-Schnittstelle fir Krankenkassen-Anwendun-
gen verfigbar. OpenlD Connect ist ein etablierter offener
Webstandard, der auf OAuth 2.0 basiert. Die Anbindung an
unser Testsystem erfolgt kostenlos und kann nach Vertrags-
abschluss komfortabel in das Live-System migriert werden.

AusweisIDent Online kann die Chips aller Personalausweise
mit aktivierter Online-Ausweisfunktion, aller elektronischer
Aufenthaltstitel sowie aller Unionsbirgerkarten auslesen. Der
Chip tragt folgende Informationen: Name, Titel, Meldeadresse,
Geburtsdatum und -ort sowie weitere Attribute. AuRerdem
unterstUtzt AusweisIDent Online notifizierte eID-Systeme
anderer EU-Mitgliedstaaten.

AusweisIDent Vor-Ort kann die Chips von Personalausweisen
auch bei deaktivierter Online-Ausweisfunktion, von allen
elektronischen Aufenthaltstiteln und allen UnionsbUrgerkarten
lesen. Dazu bendtigt die jeweilige Geschéaftsstelle lediglich ein
NFC-Lesegerat, wie z.B. ein Smartphone, Tablet, einen USB-
Kartenleser oder ein Dokumentenprifgerat.
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Unterstiitzung weiterer Dokumente zur Identifizierung

vor Ort mit VISOCORE®

Bei Krankenkassen, die deutsche, europaische und internatio-

nale Ausweise und Reisepasse aus mehr als 200 Landern pri-
fen und den akzeptierten Dokumentenumfang damit auf mehr
als 2000 Dokumente erweitern moéchten, kann in der Filiale das
VISOCORE®-System der Bundesdruckerei verwendet werden.

Sicherheit und Datenschutz

Der Zugriff auf die personlichen Daten in der ePA setzt nach
§336 Abs.2 S.2 SGB V eine Authentifizierung Gber ein tech-
nisches Verfahren auf hohem Sicherheitsstandard voraus.
Dies wird von AusweisIDent Online als Identifizierungsdienst
nach dem Personalausweisgesetz erfullt. Zum Betrieb des
Vor-Ort-Auslesens nach § 21a Personalausweisgesetz und des
Identifizierungsdienstes nach §21b Personalausweisgesetz
verfugt D-Trust Uber die entsprechenden Berechtigungen. Die
Einhaltung der organisatorischen und technischen Sicher-
heitsanforderungen nach der Technischen Richtlinie TR-03128
wurde vom Bundesamt fir Sicherheit in der Informationstech-
nik (BSI) bescheinigt, darunter auch die Konformitat mit der
Datenschutz-Grundverordnung (DSGVO). Insbesondere [6scht
Ausweis|Dent alle personenbezogenen Daten, sobald die ePA
die Daten abgefragt hat.

Uber Governikus

Digitale Souveranitat in einer komplex vernetzten
Welt: Das ist die Vision von Governikus, dem deut-
schen Pionier in den Bereichen eGovernment und
eJustice. Dafir liefert das Unternehmen IT-Lésungen
fir sichere Identitaten, vertrauliche und rechtssiche-
re Kommunikation sowie den Schutz personenbezo-
gener Daten. Governikus betreut Institutionen

auf allen Ebenen der féderalen Verwaltung.

Uber D-Trust

Die D-Trust GmbH mit Sitz in Berlin ist ein Unter-
nehmen der Bundesdruckerei-Gruppe. Technologisch
ausgereifte Losungen machen es zu einem Vorreiter
fUr sichere digitale Identitaten. So starkt das Unter-
nehmen das Vertrauen in die Digitalisierung. Als
unabhangiger und qualifizierter Vertrauensdienste-
anbieter ist D-Trust bereits seit 2016 im Rahmen
der eIDAS-Verordnung bei der Bundesnetzagentur
gelistet. Das Unternehmen Ubersetzt Vertrauen in
konkrete Produkte: Es stellt rechtssichere und zerti-
fizierte Vertrauensdienste wie digitale Zertifikate
und elektronische Signaturen zur Verfigung. Sie
entsprechen den héchsten Sicherheitsstandards
moderner Infrastrukturen und ermdglichen sichere
digitale Identitaten fir Unternehmen, Behérden und
im privaten Umfeld.

D-Trust GmbH | KommandantenstraRe 15 | 10969 Berlin
Tel: +49 (0)30 25 93 91-0 | info@d-trust.net | www.d-trust.net



