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LEISTUNGSBESCHREIBUNG

lhre Losung fur
den Umgang mit
sensiblen Daten
lhrer Versicherten

Kommunizieren Sie auch online sicher mit Mitarbeitern,
Versicherten und Partnern

Krankenkassen verarbeiten grundsatzlich zahlreiche sensible, personen-

bezogene Daten und sind deshalb nach der Datenschutzverordnung (DSGVO)

verpflichtet, die Daten der Versicherten nachhaltig vor Missbrauch zu

schitzen. Insbesondere vor dem Hintergrund, dass mobiles Arbeiten mehr

und mehr an Bedeutung gewinnt, ist eine entsprechende Sicherheitsplanung —

zur Pflichtaufgabe geworden. Sonesdruckerei

Gruppe

bd-.



Es lasst sich haufig nicht vermeiden, dass auch sensible Daten
per E-Mail Ubermittelt werden mUssen - seien es Versicher-
tendaten, Kontaktdaten oder andere vertrauliche Informationen.
Gelangen diese Informationen in falsche Hande und wird

ein Missbrauch von Daten nachgewiesen, so fihrt das unwei-
gerlich zu erheblichen Schaden. Diese DatenschutzverstoRe
kénnen weitreichende rechtliche Folgen nach sich ziehen —
betrachtliche BuRgelder, Schadensersatzforderungen, eine
Freiheitsstrafe von bis zu 3 Jahren oder gar eine Betriebs-
schlieRung.

D-Trust als streng nach DSGVO und elDAS akkreditierter
Vertrauensdiensteanbieter, bietet rechtssichere, verlassliche
und praxisbewahrte Losungen fir Krankenversicherungen.

Einhaltung der Datenschutzlinien

Eine effiziente und sichere E-Mail-Kommunikation

Mit dem Einsatz einer E-Mail-VerschlUsselungslésung von
D-Trust unterstutzen wir Sie bei der rechtskonformen Digitali-
sierung lhrer Prozesse und somit den optimalen Schutz

bei der E-Mail-Kommunikation. Wir liefern Thnen hierfir hoch-
wertige, vertrauenswirdige Personenzertifikate. Mit diesen
kann der Empfanger einer Nachricht jederzeit feststellen, ob
der Absender tatsachlich der ist, fir den er sich ausgibt. Zudem
wird sichergestellt, dass die Ubermittelten Informationen nicht
manipuliert werden kénnen.

Absicherung lhrer E-Mail-Kommunikation

FUr jede Form der digitalen Kommunikation gilt: Je sensibler
die Inhalte, desto hoher die Anforderungen an die Daten-
sicherheit. Mit unseren Personenzertifikaten kénnen Sie
E-Mails signieren und verschlUsseln oder Vorgénge in einem
digitalen Workflow unterzeichnen. Damit ist eine vertrauens-
volle Kommunikation gewahrleistet.
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Anwendungsmaglichkeiten

Personenzertifikate zur E-Mail-Verschlisselung

und Signatur

Die Produkte Advanced Personal ID, Enterprise ID und Team ID
dienen primar dem signieren und verschlisseln von E-Mails.
Personal ID und Enterprise ID beinhalten im Zertifikat grund-
satzlich den Namen und die E-Mail-Adresse einer natirlichen
Person. Bei der Enterprise ID wird zuséatzlich ein Organisa-
tionseintrag hinterlegt und der Bezug zur juristischen Person
hergestellt. Die Team ID wird im Gegensatz dazu fir die
Absicherung der E-Mail-Kommunikation von Gruppenpost-
fachern, wie z.B. vertrieb@mustermann.de, eingesetzt. Dieses
Zertifikat beinhaltet neben der E-Mail-Adresse ausschlieRlich
Angaben zu einer Organisation sowie einer Abteilung.

Nutzung als Gateway-Zertifikat

Alle Personenzertifikate zur Absicherung der E-Mail-Kommu-
nikation eignen sich auch fur den Einsatz auf E-Mail-Gateways
bzw. als Gateway-Zertifikat. Dafir werden die Zertifikate auf
dem E-Mail-Gateway-Server des Unternehmens installiert.
Alle E-Mails, die diesen Server passieren, werden bei Bedarf
automatisch mit einer fortgeschrittenen digitalen Signatur
versehen und ver- bzw. entschlisselt. Alle gangigen E-Mail-
Lésungen am Markt unterstitzen die Personenzertifikate sowie
die Anbindung an die Sicherheitsinfrastruktur Managed PKI
von D-Trust.

Client-Authentisierung

Zusatzlich kénnen die Zertifikate fir eine 2-Faktor-Authenti-
sierung eingesetzt werden. Sobald ein Server fur die Authen-
tisierung mittels eines Zertifikats eingerichtet ist, wird nur
Usern mit dem passenden Zertifikat Zugriff gewahrt.

Dokumentensignatur

Unsere Personenzertifikate ermdglichen es, auch eine fortge-
schrittene elektronische Signatur auf Dokumente aufzubringen.
Dadurch ist die Authentizitat und Unverfalschtheit des Doku-
ments sichergestellt und eine nachtragliche Veranderung
bleibt in keinem Fall unentdeckt.
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