fd-trust.

PRODUKTBLATT

Sichere M2M-
Kommunikation

Maschinenzertifikate

Ilhre Vorteile

01 02 03 04

Sicher Ubersichtlich Automatisiert Verlasslich

héchste Sicherheit zentrale Verwaltung automatisierte Bereit- langjahrige Erfahrung
durch Verwendung des gesamten stellung und Vertei- als IT-Sicherheits-
aktueller Signatur- Zertifikatsbestandes lung der Zertifikate anbieter

algorithmen

In modernen vernetzten Industrie 4.0 Umgebungen sowie
beim Internet der Dinge (loT) spielen Zertifikate eine entschei-
dende Rolle

Sie geben jeder Maschine eine starke Identitat, mit der sie sich gegenuber
verbundenen Geraten, Personen und Systemen in der digitalen Welt ausweisen
kénnen. Somit wird sichergestellt, dass nur berechtigte Gerate Zugang zu
Ihrem Netzwerk haben und die Kommunikation dazwischen sicher ablauft.

Kein Unternehmen ist in seinen Geschaftsprozessen isoliert. Mit Maschinen-
zertifikaten in zwei verschiedenen Vertrauensstufen ermdglicht die D-Trust
sichere Machine-to-Machine-Kommunikation (M2M), sodass sich |hre Gerate
eindeutig authentisieren und verschliusselt miteinander kommunizieren -
innerhalb Ihrer eigenen Infrastruktur ebenso wie gegenuber Ihren Partnern.
Somit bietet die D-Trust, als qualifizierter Vertrauensdiensteanbieter der

Teil der

Bundesdruckerei-Gruppe, die sichere Vernetzung von Prozessen und Geraten Bundesdruckerei-

Gruppe

genau nach lhrem Sicherheitsbedarf und schafft die Grundlage fur Vertrauen bd
in der vernetzten Industrie. .



In modernen Industrie-4.0-Umgebungen
sowie beim Internet der Dinge spielen
Zertifikate eine entscheidende Rolle.

Maschinenzertifikate in der Praxis

Sichere Authentisierung

Die Losungen der D-Trust zur sicheren Authentisierung von
Geraten und Prozessen in vernetzten Umgebungen zeich-
nen sich durch hochste Sicherheit sowie einfache Integra-
tion und Nutzung aus. Mithilfe der Advanced Device ID als
Maschinenzertifikat erhalten Gerate in loT-Umgebungen eine
eigene Identitat, um sicherzustellen, dass jedes Gerat sich
bei einer Verbindung authentisiert und die Kommunikation
verschlUsselt ablauft.

Advanced Device ID

Dieser Zertifikatstyp kann durch die Benennung eines beliebi-
gen Geratenamens als Maschinenzertifikat vielfaltig einge-
setzt werden. Durch die Organisationsvalidierung (OV) wird
die Identitat Ihres Gerats gegeniber Kommunikationspartnern
eindeutig nachgewiesen. Neben der Advanced Device ID gibt
es die Basic Device ID, die fUr geschlossene Benutzergruppen
und Infrastrukturen geeignet ist. Die Device IDs der D-Trust
unterstitzen sowohl die Authentisierung von Geraten als auch
den IPsec-basierten Verbindungsaufbau und die Signatur

von Dokumenten. Weitere Zertifikatstypen werden nach ihrer
Funktionalitat unterschieden (Advanced Signature ID, Basic
Authentication ID, Basic Encryption ID)

Anwendungsszenarien

loT

Die IT-Sicherheit nimmt im loT eine erfolgskritische Rolle ein.
Einzig sichere loT-Infrastrukturen schitzen Daten und Geréte
vor Fremdzugriffen. Mithilfe von Maschinenzertifikaten kann
z.B. gewahrleistet werden, dass ein Smart Meter Uber ein
offentliches Netzwerk authentisiert wird und verschlisselt mit
der Infrastruktur des Anbieters kommuniziert.

Industrie 4.0

Geschaftsprozesse eines heutigen Unternehmens finden in
einem vernetzten und interaktiven Umfeld statt. Dies erfordert
die Absicherung von Produktionsumgebungen und Gewahr-
leistung einer gesicherten Kommunikation zwischen Geraten.
So kann per Advanced Device ID z.B. sichergestellt werden,
dass der Zugriff auf entfernte Produktionsumgebungen Uber
ein 6ffentliches Netz auf sicherem Wege erfolgt.

Autonomes Fahren

Im Bereich des autonomen Fahrens reagiert das Fahrzeug
durch spezielle Algorithmen, die durch Daten visueller Infor-
mationsquellen und der Kommunikation von Fahrzeug zu Ge-
raten in dessen Umgebung generiert werden. Durch gesicherte
Authentisierung von Geraten und der verschlisselten Kommu-
nikation zwischen Fahrzeug und Gerat kénnen Maschinenzer-
tifikate zur Risikominderung in diesem Bereich beitragen.

Mogliche Bezugswege der Zertifikate

Maschinenzertifikate sind nur Uber die Managed PKI-Platt-
form, den Certificate Service Manager (CSM) der D-Trust,
beziehbar. Das CSM bietet eine Schnittstelle zur Integration in
bestehende Systeme oder Infrastrukturen.

Funktionen von Maschinenzertifikaten im Uberblick

Funkionen Advanced Basic Advanced Basic Authen- Basic Encryp-
Device ID Device ID Signature ID tication ID tion ID

Offentliche Vertrauens- v v

wirdigkeit

Geschlossene Infrastruk- v v v

turen & Benutzergruppen

Client-Authentisierung v v v v

Digitale Signatur v

Datenverschlisselung v v
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