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Ob Mensch, Objekt oder Maschine:

Eine sichere
ldentitat fur alle.
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Die Bundesdruckerei-Gruppe
steht fur Sicherheitslosungen
~Made in Germany”

Die Bundesdruckerei Gruppe GmbH ist ein direktes,
hundertprozentiges Beteiligungsunternehmen des
Bundes; als IT-Sicherheitsunternehmen des Bundes
Ubernimmt sie gesellschaftliche Verantwortung und
setzt sich insbesondere fUr die digitale Souveranitat
Deutschlands ein. lhre Tochtergesellschaften bieten
dafUr Produkte und Losungen rund um sichere
Identitaten, sichere Daten und sichere Infrastruktur
fir die 6ffentliche Hand und besonders schutzwir-
dige Bereiche der Gesellschaft und Wirtschaft an.

Zu den Tochtergesellschaften gehdren die Bundes-
druckerei GmbH mit ihrer Tochter Maurer Electro-
nics GmbH, zudem die D-Trust GmbH, genua

GmbH, Xecuro GmbH sowie iINCO Spétka z 0.0. Die
Unternehmensgruppe beschéftigt aktuell insgesamt
rund 3.700 Mitarbeitende und erzielte 2021 einen
Umsatz von rund 774 Millionen Euro. Die Bundes-
druckerei Gruppe GmbH halt zudem Anteile an der
Veridos GmbH, DERMALOG lIdentification Systems
GmbH und Verimi GmbH.

Weitere Infos unter: www.bundesdruckerei.de
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VISOCORE® Office

Identitatsnach-
weise schnell und
sicher priufen

VISOCORE® Office ermdglicht eine ein-
fache Uberprifung von ID-Dokumenten

auf Auffalligkeiten fir Behorden und
Unternehmen. Die einfache Bedienung

und Ubersichtliche Zusammenfassung der
Prifergebnisse ermdglichen die Verwendung
auch fUr Personen ohne Expertenwissen

in der Echtheitsprifung von Dokumenten.
VISOCORE® Office besteht aus dem Doku-
mentenlesegerat VISOTEC® Expert 800, der
Dokumentenprifsoftware VISOCORE® Verify
und den VISOCORE®-Prifdefinitionen.

Prifung mit VISOTEC® Expert 800 und der
Dokumentenprifsoftware VISOCORE® Verify

I-O-I

L=

5] | >

Dokument Ist das die Person, Prufergebnis
wird geprift die vor lhnen steht?

Prifergebnisse
im Detail

Vorteile

» Sicher — maschinelle Uberprifung
der Authentizitat von ID-Dokumenten

= Intuitiv — intuitive Bedienung mit
Darstellung der wesentlichen
Ergebnisse

= Aktuell - fortlaufende Aktuali-
sierung der Prifdefinitionen

= Flexibel — einfache Erweiterbarkeit
und Integration
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VISOCORE® Professional

Dokumenten-
pruofung fur

hoheitliche Stellen

VISOCORE® Professional ermdglicht die sichere
Bestatigung der Authentizitat von ID-Dokumenten
aller Art. Die maschinelle Uberprifung der Doku-
mente garantiert eine sichere Erkennung von
Auffalligkeiten. Die zu prifenden Merkmale und
Eigenschaften der Dokumente sind in den doku-
mentenspezifischen Prifdefinitionen hinterlegt,
deren fortlaufende Aktualisierung durch Dokumen-
tenexpertenteams der Bundesdruckerei gewahr-
leistet wird. Die Dokumentenpriflésung VISOCORE®
Professional besteht aus dem Dokumentenlesegerat
VISOTEC® Expert 810, der Dokumentenprifsoftware
VISOCORE?® Inspect und den VISOCORE®-Prifdefi-
nitionen inklusive Referenzbildern der Dokumente.

Prifung mit VISOTEC® Expert 810 und der
Dokumentenprifsoftware VISOCORE® Inspect

(23]

Identifikation
des zu prifenden
Dokuments

il

S

Maschinelle Prifung Anzeige der
des Dokuments und Prifergebnisse und des
Auslesen der Daten Referenzdokuments

Vv

PriUfergebnisse
im Detail

N

A L
L&J @

L™ d

Biometrische Verifikation des
Dokuments gegen die reale Person

Vorteile

= Besonders geeignet fUr geschulte
Dokumentenprifkrafte

= Hohe Sicherheit durch Einsatz
von Biometrie

= Eindeutige Erkennung und Prifung
von Reisedokumenten aus fast allen
Landern

= Verlassliches Uberprifungs-
ergebnis nach wenigen Sekunden,
Erstellung eines Prifprotokolls

= Hochste Erkennungsraten durch
regelmaRige Updates
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Prifung mit VISOTEC® Expert 820

VPN

VISOTEC® Expert 820 Complete

Filiale vor Ort

ssocorescompiere AR TR e Vo rutoron
|

Dokumente T L —

einfach und

sicher prifen Wk D s Vortell

............................................................................................ » Sicher — maschinelle Uberprifung

. . . der Authentizitat von ID-Dokumenten
VISOCORE® Complete ist eine Losung

zur maschinellen Echtheitsprifung von
ID-Dokumenten aller Art. Einsatzgebiete
sind kommunale Behérden, Banken und
Sparkassen sowie andere Unternehmen,
die aufgrund gesetzlicher Vorgaben (zum
Beispiel Geldwéschegesetz, Telekommu-
nikationsgesetz) zur Durchfihrung von
Identitatsprifungen verpflichtet sind.

= Aktuell — Bundesdruckerei-Update-

h d Management-System
Bearbeiter- — Fachanwendungen @ Experten-

arbeitsplatz arbeitsplatz = Effizient — Ubernahme der Daten
aus den gepriften ID-Dokumenten

= Einfach - zentrale Vorgangsdaten-
verwaltung im Rechenzentrum der
Bundesdruckerei

Fachanwendungen beim Kunden
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Identitaten-Priufkoffer

Identitatsnachweise
standortunabhangig
prufen

Mit dem Identitaten-Prifkoffer kénnen Ausweis-
dokumente Uberall auf Echtheit geprift und die
ausgelesenen Personendaten direkt weiterverar-
beitet werden. Unabhangig vom Stromnetz und
innerhalb weniger Sekunden prift die Software
VISOCORE’ Inspect nationale und internationale
Ausweise. Die Dokumentation der Prifungen wird
durch einen signierten Bericht sichergestellt.
Zusatzliche Sicherheit gewahrt der biometrische
Abgleich des Gesichtsbilds oder der Fingerabdri-
cke. Alle Bestandteile sind im praktischen Koffer
fUr die standortunabhéngige Prifung zu verstauen.

13

Ausstattung Identitaten-Priofkoffer

= Managed Workplace = Fingerprint-Sensor

= Kamera

= Power-Management

Vorteile

- = Benutzerfreundlich — schnelle und
| unkomplizierte Prifung von Aus-
weisdokumenten aus 200 Landern

= Mobil - fir flexible Uberprifungen
im mobilen Biro, im Zug, auf Bau-
stellen, an Grenzibergdngen oder an
Flughafen

= LAN/WLAN/LTE = Batterie = Sicher — hohe Erkennungsrate bei
Falschungen aufgrund langjahriger
Erfahrungen der Bundesdruckerei

bei Grenzkontrollen

= Dokumentenprifgerat

VISOTEC® Expert

= Prifsoftware = Transportkoffer

= Aktuell — Bundesdruckerei-Update-
Management-System
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Self-Service-Terminal

Ausweise
beantragen und
Burgerdienste
nutzen

Das Selbstbedienungs-Terminal unterstitzt beim
Antragsprozess fir Ausweisdokumente und FUhrer-
scheine. Das biometrische Foto wird direkt am Geréat
aufgenommen und zusammen mit den Fingerab-
driocken und der Unterschrift medienbruchfrei und
qualitatsgesichert in das Behdrdennetzwerk Uber-
tragen. Antragsstellende verkirzen ihre Wartezeit
und brauchen kein Foto mitzubringen. Zusatzlich
kdnnen am Gerat Burgerdienste genutzt werden.
Verwaltungskrafte werden von Routinetatigkeiten im
Antragsprozess entlastet. Das Gerat kann eben-
falls fUr das Zutrittsmanagement genutzt werden.

Das Self-Service-Terminal im Detail

Spiegel mit Kamera
Aufnahme der Lichtbilder
Scannen von QR-Codes

Verdeckte Beleuchtung
Reflexfreie Ausleuchtung

i
e

B
O

RFID-Leser
elD-Funktionen
Einlesen von Ausweisdaten (optional)

-———'-_—-\(\

Touchscreen
Anzeige und Ablaufsteuerung
Erfassung biografischer Daten
Aufnahme der Unterschrift

Automatische Hoheneinstellung
Anpassung an die KorpergréRe
Geeignet fur Personen im Rollstuhl

Fingerabdruck-Scanner

Aufnahme biometrischer Daten \

Vorteile

= Qualitadtsgesicherte
biometrische Daten

= Medienbruchfreie Ubertragung
= Entlastung der Verwaltungskréfte
= Einfache Bedienung

= Einfache Installation in
Behordennetzwerken

= Nutzung von Birgerdiensten

= BSI-Zertifizierung

15
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Der Burgerkoffer

Burgerdienste
mobil anbieten

Mit dem Burgerkoffer kdnnen Kommunalverwal-
tungen ihre Birgerdienste standortunabhangig als
mobilen Service anbieten. Eine flachendeckende
Versorgung mit Burgerdiensten kann somit zu jeder
Zeit gewahrleistet werden. Uberall kann ein voll-
wertiger Arbeitsplatz fir Pass- und Ausweisange-
legenheiten geschaffen werden — zum Beispiel in
dezentral gelegenen Stadtteilen oder Ortschaften.
Auch auf erhéhten Bedarf im Meldewesen —

wie etwa zu Semesterbeginn in Universitatsstad-
ten — kann mit dieser Losung flexibel reagiert
werden. Der Birgerkoffer zeichnet sich dabei
durch eine hohe Nutzerfreundlichkeit aus. Bendtigt
wird lediglich der Zugriff auf die jeweilige Verfah-
renssoftware, zum Beispiel Uber einen sicheren
externen Zugang zum IT-Netz der Kommune.

Ausstattung Birgerkoffer

= Laptop

= Kamera
mit Stativ

= Maus

= Flachbettscanner ——

= Fingerabdruckscanner

= Tintenstrahldrucker

= Bedieneranzeige V-AET
= V-Anderungsterminal
= Signatur-Tablet
= LTE-Router

17

Vorteile

= Burgernah — Behérdendienste mobil
und ortsunabhangig anbieten

Vielfaltig — die Anwendungsbereiche
erstrecken sich von Seniorenheimen
Uber Universitaten, Banken und
Justizvollzugsanstalten bis hin zu
Besuchen bei alteren Birgerinnen
und Burgern in landlichen Gebieten

Umfassend — Ausweisdokumente,

Meldebescheinigungen, FGhrungs-
zeugnisse, Beglaubigungen sowie

Kfz- und Gewerbeangelegenheiten
beantragen und aushandigen

Sicher - IT-Dienstleister der Kom-
munen mit VPN-Zugang werden
Uber mobile Internetverbindung
(LTE) oder LAN technisch integriert
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Mobile Fahndungskomponente

Identitats-
nachweise per
App prufen

Identitatsnachweise schnell und von unterwegs
per App zu prifen, hat viele Vorteile. Mit der
mobilen Fahndungskomponente kdnnen deutsche
hoheitliche und behérdliche Stellen die Identitaten
von Personen mobil, einfach und schnell prifen.
Die Systemlésung richtet sich insbesondere an
Bundespolizei, Bundeskriminalamt, Zoll, Landes-
polizei, Landeskriminalamt und andere Behdrden.

Ausstattung mobile Fahndungskomponente

AEdH

(.

ERIKA MUSTERMANN
Giiltig bis: 31.10.20

O Prisfanieitungen
- Fahndungsabfrage

Prifanleitungen
Manuelles Durchsuchen
der Dokumenten-
prufanleitungen

Dokumentenprifung
Auslesen des im ICAO-
Dokument enthaltenen
RFID-Chips

Digitales Siegel

Auslesen des digitalen
Siegels auf dem Ankunfts-
nachweis fur Flichtlinge

INPOL-Fahndungsanfrage
Suche nach Personen
und Dokumenten in

der INPOL-Datenbank

19

Vorteile

= Mobile Dokumentenprifung

= |ID-Guide fur internationale
Dokumente

= Chip auslesbar
= UnterstUtzung von BAC/EAC

= Verifikation des Ankunftsnachweises
(Bescheinigung Uber die Meldung
als Asylsuchender)

= Fahndungsabfragen Uber INPOL
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Secure Workflow
as a Service

Verwaltungsablaufe
digitalisieren und
effizient gestalten

Mit Secure Workflow as a Service lassen sich typische
Verwaltungsablaufe in Behdrden, wie zum Beispiel die
Beantragung, Prifung und Ausstellung einer Berech-
tigung, schnell, kostentransparent und sicher digita-
lisieren. In wenigen Schritten ist die browserbasierte
Anwendung konfiguriert und dank des ,Workflow as a
Service"-Konzepts ohne |T-Integration einsetzbar. Alle
Vorgénge erfolgen ohne Medienbruch: die Erfassung
der Antragsdaten, die Prifung und die Ausstellung
einer digitalen Berechtigung. Das spart Zeit und Kosten.

Sicherer Prozess zur Absicherung, Ausgabe
und Verifikation von Dokumenten

Antrége bearbeiten e e Berechtigungen
und ggf. Register- ausstellen und

abfragen durch- / |‘Q‘| Ubermitteln
fGhren A

Bearbeiten Ausstellen

X
& M |:|@

a Beantragen Prifen o

Daten in die Berech-
Online-Formulare tigungen
eingeben und Antrag verwenden
stellende Person und prifen
identifizieren lassen

Sicherheit

Vorteile

Einfacher Zugang durch den
browserbasierten Workflow von
der Dokumentenerstellung bis zur
Ausgabe

Flexible Anpassungsmadglichkeiten

Félschungssicherheit durch die
Absicherung und Verifikation von
Dokumenten

Héchste Verlasslichkeit durch
sichere Produktkomponenten der
Bundesdruckerei

Optimierung verwaltungsinterner
Prozesse

21
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RESISCAN Service

Die Losung

fUr ersetzendes

Scannen

Die Aufbewahrung von Papierdokumenten stellt
auf lange Sicht eine hohe finanzielle und organisa-
torische Belastung dar. Durch die rechtskonforme
Digitalisierung von Dokumenten werden sichere
elektronische AktenfUhrung und medienbruch-
freie Prozesse ermdglicht. Die Bundesdruckerei
bietet professionelle Dienstleistungen im Bereich
Scan- und Datenerfassung an, die vom BSI nach
TR RESISCAN zertifiziert sind. Sie profitieren von
jahrelanger Erfahrung im Umgang mit der Digitali-
sierung von Dokumenten sowie von individuell auf
Ihre Anforderungen zugeschnittenen Lésungen.

Wir bringen lhr Papier ins digitale Zeitalter

Abholung
sensibler Original-
dokumente

Belegvorbereitung
und Scannen

Auf Wunsch
OCR-Erfassung

Ubergabe an
Kundenschnittstelle

Sicherer Transport
an Scan-Standort,
(Kurzzeit-)Lagerung

Sichtprifung
nach vereinbarten
Qualitatskriterien

Digitale Signatur nach
kundenindividuellen
Anforderungen

Zertifizierte
Vernichtung
der Originale

23

Vorteile

= Rechtssicher — BSl-zertifiziert
(TR RESISCAN)

= Kosten- und platzsparend -
Aufbewahrung von Papierdoku-
menten nicht mehr notwendig

= Zeitsparend — OCR-Erfassung
ermdglicht digitale Volltextsuche

= Flexibel — durch die Dokumenten-
digitalisierung besteht die Mdéglich-
keit des orts- und zeitunabhangigen
Zugriffs

= Medienbruchfrei — Reduzierung
der Prozessdurchlaufzeiten

= Unkompliziert — durch das Outsour-
cing der Scan-Dienstleistung kann
sich der Kunde auf sein Kernge-
schaft fokussieren



‘bundesdruckerei.

CenTrust

Daten sicher
verwalten

mit kunstlicher
Intelligenz

Die Bundesdruckerei betreibt flexible Datenplattfor-
men, berdt zu modernen Technologien, koordiniert
das Zusammenspiel unterschiedlicher Partner und
entwickelt Gesamtsysteme und Datenstrecken
technisch sowie fachlich Hand in Hand mit Kunden
stetig weiter. Im Zentrum steht die vertrauensvolle
Verarbeitung groRer Datenmengen mithilfe von
Datenanalyse und kinstlicher Intelligenz. Unser
Expertenteam entwickelt und betreibt Umgebungen
fUr die Datenaufbereitung, -analyse und -visualisie-
rung. DarUber hinaus agiert CenTrust als neutra-
ler Vermittler zwischen Datengeber und -nutzer
und setzt dabei ein vereinbartes Regelwerk um.

CenTrust sichert die digitale Souveranitat

|
Ds

Digitale Souveranitat

&= o A

Sichere Identitdten Vertrauen Sichere Daten

Plattformen Kinstliche Intelligenz
Fachverfahren Vertrauensintermediare

Technologien

25

Vorteile

= Flexibel einsetzbar in unter-
schiedlichen Anwendungskontexten

= Agile und nutzerzentrierte
Entwicklung

= Expertise fUr Data Science
und Big Data

= Technologieoffen und Open-
Source-first-Ansatz

= Neutralitat der Bundesdruckerei

= Hochsichere Infrastruktur
der Bundesdruckerei

= Sicherstellung der digitalen
Souveranitat

= ,Made & Hosted in Germany"
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Aktiver Schutz vor Scheinidentitaten
oder Phishing-Attacken

TLS/SSL-Zertifikate

A\ 4

Kommunikation
zwischen Browser
und Server
absichern

LY =

Anwenderseite 6 Server TLS/SSL-gesichert

Anzeige im Nutzer- Eindeutige Identifizierung
webbrowser Gber sichere I von Anbietern im Internet
Datenverbindung

=

Als Spezialist fUr sichere Identitdten unterstUtzt D-Trust
Organisationen beim Nachweis eindeutiger Identitaten
und bei der Gewahrleistung hochsicherer Internetan-
wendungen durch TLS/SSL-Zertifikate. Ganz gleich,
welche Anforderungen den Webauftritt auszeichnen: Von
der SSL-Einstiegsversion bis zur Realisierung hochster
Zertifikatsstandards bieten wir das gesamte Spektrum
an. Mit neuesten Signaturalgorithmen und hochkomple-
xen Verschlusselungsverfahren werden lhre Kunden aktiv
vor Scheinidentitadten oder Phishing-Attacken geschitzt.

Cyberkriminelle

Schutz vor Datenmanipulation,
Ausspahen, Phishing

Vorteile

= ,Made in Germany" - Zertifikats-
produkte von D-Trust, dem
Vertrauensdiensteanbieter der
Bundesdruckerei-Gruppe

= Transparent — Lizenzmodell fir
alle TLS/SSL-Zertifikatstypen

= Sicher — héchste Sicherheit fir
sensible Daten durch Verwendung
aktueller Signaturalgorithmen

= Flexibel — kompatibel mit allen
gangigen Browsern oder Betriebs-
systemen

= Qualifiziert - Vertrauensdienste
nach elDAS mit hochsten
Sicherheitsstandards

27
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Personenzertifikate

E-Mail-
Kommunikation
absichern

Mit unseren Personenzertifikaten kdnnen Sie E-Mails
signieren und verschlUsseln oder Vorgange in einem
digitalen Workflow unterzeichnen. Damit ist eine ver-
trauensvolle Kommunikation mit lhren Geschafts-

partnern, Kunden und Mitarbeitenden gewahrleistet.
Zusatzlich kénnen Personenzertifikate identifizieren,
wer Online-Services anwendet, und fir die fortge-

schrittene Signatur auf Dokumenten eingesetzt werden.

Zum weiteren Portfolio gehéren auch branchenspe-
zifische Lésungen, wie die V-PKI fir Behérden und
Institutionen mit Geheimhaltungsstufe VS-NfD.

Identitatsnachweise:
von der analogen in die digitale Welt

O O
Ca -

Personen weisen sich in der Personen weisen sich in der
analogen Welt mit Dokumenten aus digitalen Welt mit Zertifikaten aus

Notariat/Behérde Vertrapensdlenstlglster
(digitales Notariat)

29

Vorteile

= Vertrauenswirdig — Zertifikate
.Made in Germany"

= Sicher — Zugang zu Servern,
Systemen oder Netzwerken durch
Authentifizierung der Person

= Spezielle Branchenlésungen —
z.B. fir Berufsgeheimnistrager bis
zur Geheimhaltungsstufe VS-NfD
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Sicherheit im Internet der Dinge

Lésung von D-Trust

‘ = loT-Sicherheit aus Expertenhand

= Schutz vor Angriffen

Maschinenzertifikate

= Automatisierter Bezug von

| Zertifikaten
Q = Zertifikats-Lifecycle-Management

= Nie wieder abgelaufene Zertifikate

Kommunikation
zwischen Maschinen
absichern

r 17T 1T 1

Hacker- Keine sichere Keine Daten- Unberechtigte Vorteile
angriffe Identifizierung verschlisselung Zugriffe

» Ubersichtlich - zentrale Verwaltung
des gesamten Zertifikatsbestands

Das Internet of Things (loT) gehort langst zu unserem
Alltag und bietet viele Vorteile. Eine erfolgskritische
Rolle spielt dabei die IT-Sicherheit. Einzig sichere loT-
Infrastrukturen schitzen Daten und Gerate vor Fremd-
zugriffen. Wie Sie loT-Sicherheit herstellen und in lhre
Prozesse implementieren, bleibt aber oft eine Heraus-
forderung. Dabei helfen Maschinenzertifikate, sie sind
Grundlage fur Vertrauen in der vernetzten Industrie und
sichern die Kommunikation zwischen Maschinen ab.

= Sicher — héchste Sicherheit durch
Verwendung aktueller Signatur-
algorithmen

= Automatisiert — automatische
Bereitstellung und Verteilung der
Zertifikate
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Certificate Service Manager

Zertifikatsprodukte
effizient beantragen

und verwalten

Der Certificate Service Manager (CSM) ist eine web-
basierte Managed-PKI-Losung zur Verwaltung, Bean-
tragung und Benutzeradministration von Zertifikaten.
Managen Sie alles Uber eine einzige Plattform — das
reduziert Aufwand, Kosten und Zeit, die mit der Ver-
waltung von vielen digitalen Zertifikaten verbunden
sind. Nach initialer Prifung stehen hochwertige Zerti-
fikatsprodukte innerhalb weniger Sekunden automa-
tisiert zur Verfigung. So haben Sie 24/7 die Kontrolle
Uber den Zertifikatsbestand in lhrer Organisation.

Zentrale Verwaltung des
Zertifikatsbestands in Organisationen

. edB [30) - 25080

« umperibie de
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Vorteile

= Schnell — Bereitstellung der Zertifi-
kate innerhalb weniger Sekunden

= Effizient — selbststédndige Verwaltung
der Zertifikatsprodukte innerhalb Ihrer
Organisation

= Flexibel — Vergabe von fein abgestuf-
ten Benutzerberechtigungen

= Automatisiert — nahtlose Integra-
tion in bestehende Workflows durch
API-Schnittstelle



d-trust.

Signaturkarten

Dokumente
kartenbasiert
unterschreiben

Die qualifizierte Signaturkarte ersetzt in der digitalen
Welt die rechtsverbindliche Unterschrift per Hand.

Mit der qualifizierten Signaturkarte kdnnen Vertrage
rechtsverbindlich elektronisch unterschrieben werden.
Sie wird auf eine natirliche Person ausgestellt und ist
nicht Ubertragbar. So kann die Empfangerseite des
elektronisch unterschriebenen Dokuments sicher sein,
dass die Unterschrift auch wirklich von der Absender-
seite stammt und der Inhalt nicht verfalscht wurde.

Produktvarianten

D-Trust D-Trust D-Trust
Card Std.  Card Multi Card M100
1 Qualifiziertes Personenzertifikat fir rechts- - - .
verbindliche elektronische Unterschriften
Nicht qualifiziertes Zertifikat zur
2 - N [] [ ] [
Authentisierung und VerschlUsselung
3 Qualifizierte Einzelsignaturerstellung nach -
PIN-Eingabe am Arbeitsplatz
a Qualifizierte Mehrfachsignaturerstellung - -
nach einmaliger PIN-Eingabe
5 Signierung einer unbegrenzten Anzahl .
von Dokumenten
6 Signierung von bis zu 100 Dokumenten .
in der Stapelverarbeitung
7 Verwendung als Serverlésung in einer o
gesicherten Umgebung
8 Verwendung als Arbeitsplatzlésung L] ]
.

85
uaiifizierte /'
Signaturkarte
\d
DTR2000001234
Giltig bis: 31.12.2022
Martina Musterfrau
Musterfirma GmbH & Co. KG -
d-trust Card d-trust.

= Rechtswirksam — Ersatz der
handschriftlichen Unterschrift
durch digitale Signatur

= Effektiv — elektronische
Geschaftsprozesse ohne
Medienbriche

= Sicher — Authentisierung im
Netz auf Basis hochsicherer
kryptografischer SchlUssel

= Zertifiziert — Gewahrleistung
hochster Datensicherheit Gber
D-Trust, den zertifizierten
Vertrauensdiensteanbieter der
Bundesdruckerei
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Verschiedene Produkte fur
unterschiedliche Anwendungsfille
Basic Advanced Qualified [ / sign-me
. Einfache Fortgeschrittene Qualifizierte
sign-me Signatur Signatur Signatur

%K %k %k o ok ok Vorteile

= Medienbruchfrei - digitale
Dokumente online unterschreiben

Dokumenten- Erfillt das = Rechtsverbindlich — nach

Hohes MaR an -
Verbindlichkeit Schrlftform— elDAS-Verordnung
erfordernis

Dokumente online
unterschreiben

integritat
sichergestellt

= Einfach — unkomplizierte Einbindung
in vorhandene Workflows, integrier-
bar in die L6sungen namhafter
Workflowanbieter

Mit sign-me, dem digitalen Service fir Ihre sichere
Online-Unterschrift, konnen Sie digitale Dokumente
unterschreiben. Ob Sie europaweit Dokumente
austauschen, Transaktionen absichern oder Ver-
trage unterschreiben wollen — mit dem digitalen
Signaturservice ist dies moglich: online, komfor-
tabel und rechtsverbindlich. Die elektronische
Signatur mit sign-me eignet sich fir viele Bran-
chen und Anwendungen und ist elDAS-konform.

= Flexibel — unterschiedliche Signatur-
niveaus sowie Zwei-Faktor-Authen-
tifizierung via App oder smsTAN

= Zertifiziert — Gewahrleistung
hochster Datensicherheit
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Siegelkarten

Herkunft und
Unversehrtheit
von Dokumenten
absichern

Elektronische Siegel stellen die Echtheit
von digitalen Dokumenten sicher. Juris-
tische Personen — wie Unternehmen und
Behorden — weisen mit dem elektroni-
schen Siegel nach, dass ein Dokument
von ihnen stammt und nicht manipuliert
wurde. Mit der Siegelkarte wird das qua-
lifizierte elektronische Siegel erzeugt.

Varianten der Siegelkarte

Siegel Siegel D-Trust
D-Trust Card Multicard

1 Ausgabe eines qualifizierten Siegels - -
nach elDAS

2 Organisationszertifikat als Nachweis Uber - -
Herkunft und Unversehrtheit von Dokumenten

3 Einzelsiegelerstellung nach PIN-Eingabe -
am Arbeitsplatz

4 Mehrfachsiegelerstellung nach -
einmaliger PIN-Eingabe

5 Verwendung als Serverlésung in einer -
gesicherten Umgebung

6 Verwendung als Arbeitsplatzlésung []
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f Qualifizierte
Siegelkarte
A |
1 DTR2000001234
Giiltig bis: 31.12.2022
Martina Musterfrau

Musterfirma GmbH & Co. KG -
d-trust Card d-trust.

Vorteile

= Rechtswirksam — Nachweis Uber
Herkunft und Unversehrtheit von
Dokumenten

= Effektiv — keine Medienbriche in
elektronischen Geschaftsprozessen

= Datensicherheit — durch
D-Trust, den qualifizierten
Vertrauensdiensteanbieter der
Bundesdruckerei-Gruppe
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Qualifizierter Fernsiegeldienst

Qualifizierte Siegel
sichern elektronische
Dokumente

Mit dem Fernsiegeldienst, dem digitalen Ser-
vice fUr Ihr qualifiziertes elektronisches Siegel,
wickeln Sie lhre Siegelprozesse durchgéngig
elektronisch ab. Einfach und unkompliziert. Das
qualifizierte Siegelzertifikat nach eIDAS hat eine
Gultigkeit von bis zu drei Jahren. Zusatzlich
wird jedes fernausgeldste Siegel automatisch
mit einem qualifizierten Zeitstempel versehen.

Ihr Weg zum Fernsiegel

Vertrag
unterzeichnen

Konnektierungs-
formular ausfillen

Per APl an

Onboarding @ @ — Fachverfahren

bei D-Trust -

| ) anbinden

Komponenten

ER

Fernsiegel wird

—
bereitgestellt é

.

D-Trust Siegelsoftware
Qualified Seal ID

Y

Vorteile

= Skalierbar — E-Siegel aus per-
formanter Infrastruktur des Ver-
trauensdiensteanbieters

= Vertrauenswuirdig — Nachweis Gber
Herkunft und Unversehrtheit von
Dokumenten

= Rechtssicher — standardkonforme
und gesetzlich zulassige Verwal-
tungsprozesse

= eIDAS-zertifiziert — héchste Daten-
sicherheit, europaweit gewahrleistet
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Qualified Seal ID

Der Firmenstempel
der digitalen Welt

Wer elektronische Dokumente sicher archivieren

oder mit anderen Personen austauschen will, hatte
bisher nur eine Wahl: die elektronische Signatur. Mit
dem elektronischen Siegel gibt es nun eine zweite
Mdoglichkeit. Es kommt immer dann ins Spiel, wenn in
Geschaftsprozessen digitale Dokumente durch eine
Organisation bestatigt werden missen. Im Gegen-
satz zur digitalen Signatur ist das Siegel nicht einer
naturlichen, sondern immer einer juristischen Person,
zum Beispiel einem Unternehmen oder einer Behdrde,
zugeordnet. Es wird Uberall dort eingesetzt, wo ein
Herkunftsnachweis und keine Willenserklarung, wie
bei der elektronischen Signatur, gewinscht ist.

Bestellung einer Qualified Seal ID

Anbindung
an CSM

Zertifikats-
beantragung

Integration in
bestehende
Umgebung

0= | Priofung der

= Identitat
.
— | Ausstellung des
— Softzertifikats
e
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Vorteile

= Fortgeschritten elektronisch siegeln
auf Basis eines qualifizierten Zertifi-
kats nach elDAS

= Einmal kaufen und beliebig viele
Dokumente siegeln

= Lieferung eines Softzertifikats zum
Einsatz in bestehenden Client- und
Serverumgebungen (keine zusatz-
liche Hardware oder Middleware
notwendig)
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Zeitstempel

Dokumente
manipulationssicher
und beweiswert-
erhaltend schutzen

Zeitstempel von D-Trust erfillen besonders strenge
Anforderungen an Sicherheit und Haftung. Das
Unternehmen der Bundesdruckerei-Gruppe ist gemafR
elDAS-Verordnung und dem deutschen Vertrau-
ensdienstegesetz durch die Bundesnetzagentur als
qualifizierter Vertrauensdiensteanbieter bestatigt.

Der Zeitstempeldienst von D-Trust ist redundant
ausgelegt und deshalb hochverfigbar. Seine eIDAS-
Konformitat wurde durch TUVIT bestétigt. Die Prifung
der qualifizierten elektronischen Zeitstempel erfolgt
langfristig gesichert Uber die EU Trusted List (EUTL).

Einsatzbereiche des Zeitstempels

818 &

Justiz Geschiftsdokumente
E-Mail-Verkehr fir die fir die Archivierung wie Ange-
BeweisfUhrung vor Gericht bote, Vertrage und Lieferscheine

& =

@

Zeitkritische Transaktionen Sensible Informationen
wie Aktienhandel, Bank- wie elektronische Testate, Prif-
geschafte, Reisebuchungen, berichte, Laborbefunde, Patente
Lotterien und Auktionen und Mangelprotokolle
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Vorteile

= Standardisiert — einfache Integration
in Office- und Archivanwendungen

= Rechtssicher — hochste Akzeptanz
vor deutschen und européischen
Gerichten

= Datenschutzkonform — keine Uber-
mittlung von Dokumenteninhalten

= elDAS-konform — gepruft durch
TUVIT und nach Bestatigung durch
die Bundesnetzagentur in der EU-
Vertrauensdiensteliste gefUhrt
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Signaturserver

Alle Vertrauens-
dienste in einer
Komplettlosung

Der Signaturserver bringt die elDAS-zertifizierten
Vertrauensdienste der D-Trust GmbH an einem
zentralen Ort zusammen. Zu diesen Diensten
zahlen die Signaturkarten oder die Fernsignatur
sign-me, elektronische Siegel mittels Siegelkarte,
Fernsiegel oder Qualified Seal ID sowie Zeitstem-
pel. Innerhalb der Umgebung des Signaturservers
lassen sich nach lhren BedUrfnissen digitale
Dokumente elektronisch signieren oder siegeln
und fur die langfristige Archivierung ablegen.

Vielféltige Funktionen und Anwendungs-
mdglichkeiten des Signaturservers

i O = ==

Interne & ex- Audit-Work- Rechtssichere Integrieren Int. in eigenes
terne Nutzung  flow-Protokoll Freigaben via API Active Directory

|

3k ok ok = @
. L L= I
Ende-zu- Zwei-Faktor- Signatur- Qual. Vertravens-  Uberwachen
Ende-Prozesse Authentifizierung server diensteanbieter  von Workflows
D ol 18
() —_
Terminierung Regelung von Siegel Customizing Signieren

von Prozessen Vertretungen

Vorteile

= Alles in einem - eine Anwendung
fur alle eIDAS-Vertrauensdienste

= Schnell — Zeitersparnis durch
schnellere Signaturprozesse und
die Verwendung von Vorlagen fir
wiederkehrende Ablaufe

Einfache Integration — durch ver-
schiedene Schnittstellen einfach
in bestehende digitale Prozesse
einbinden

Individualisierbar — hohes MaR an
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individueller Gestaltung und Anpas-

sung ans eigene Corporate Design
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AusweislDent Online

Online identifizieren
mit Personalausweis
und Smartphone

Rechtssichere Identifizierungen sind in vielen Bran-
chen gesetzlich vorgeschrieben oder aufgrund von
wirtschaftlichen Aspekten von immer mehr Unterneh-
men gewUnscht. Viele Lésungen sind entweder zeit-
aufwendig oder eignen sich aufgrund ihres geringen
Vertrauensniveaus nicht. AusweisIDent Online ist ein
Identifizierungsdienst nach PAuswG § 21 b und partner-
schaftliches Angebot von D-Trust und Governikus.

Die Lésung vereinfacht die Einbindung der Online-
Ausweisfunktion des Personalausweises, des elektro-
nischen Aufenthaltstitels und der Unionsbirgerkarte

in Webanwendungen von Service-Anbietern aller
rechtlichen Kontexte. Somit wird mit AusweislDent ein
elektronischer Identitdtsnachweis der Userin oder des
Users erbracht — bequem und sicher von zu Hause aus.

Ausweisen
Sike mochten sich bei folgendem Antweter ausweisen:

Anibieter
D-Trust GmbH

Tippen Sie hier fur mehr Details

Mit Eingabe |hrer PIN gewihren Sie derm oben
genannen Anbieter folgende Datenzugritle auf Ihren
Ausweis!

Lesezugriff

Familienname

Vormame(n)

Doktargrad

Geburtsdatum

Geburtsort

Dokurnentenart

Gltig bis

18

¥

A kK k

Identifizierung im Internet mit AusweisiDent Online

Auswahl des
Ident-Verfahrens
AusweislDent

Offnen der AusweisApp2
und Personalausweis an
das Smartphone halten

Bestatigung der auszu-
lesenden Ausweisdaten
per PIN-Eingabe

Ubertragung der Daten vom
Chip des Ausweisdokuments
zur Webanwendung
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Vorteile

= Sicher — Echtheitsprifung des
Dokuments sowie hohes Vertrauens-
niveau sichert Gesetzeskonformitat
in allen rechtlichen Kontexten

Schnell — medienbruchfreie Identi-
fizierung fUr Datenbereitstellung
ohne Zeitverlust

Einfach — Implementierung von
Standardschnittstellen und keine
Notwendigkeit eines eigenen Be-
rechtigungszertifikats

Ginstig und skalierbar — Kosten-
vorteile und einfache Skalierung
im Vergleich zu anderen Identifi-
zierungsverfahren
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AusweislDent Vor-Ort

Sicheres
elektronisches
Auslesen von
Ausweisdaten

Bei vielen Geschéaftsvorgangen bendtigen Unterneh-
men und Organisationen die Personalausweisdaten
von Kundinnen und Kunden. Ist die Person vor Ort,
kopieren Mitarbeitende meist ihren Ausweis und
Ubertragen diese Daten manuell ins System. Das birgt
Ubertragungsfehler und verlangsamt den Identifizie-
rungsprozess. AusweislDent Vor-Ort ist ein partner-
schaftliches Angebot von D-Trust und Governikus und
ermdglicht ein fehlerfreies elektronisches Auslesen
von Daten aus dem Chip des Personalausweises, des
elektronischen Aufenthaltstitels und der Unionsbir-
gerkarte. Der Auslesevorgang kann in einen beste-
henden Identifizierungsprozess integriert werden.

Fehlerfreie Datenerfassung in der
Geschaftsstelle mit AusweisiDent Vor-Ort

Zustimmung zum elektronischen
Auslesen der Daten durch Ubergabe
des Ausweises an die zustandige Person

Lichtbildabgleich durch
die bearbeitende Person

Bestatigung und Start des Auslesevorgangs
durch Eingabe oder optisches Auslesen der
aufgedruckten CAN mit einem Lesegerat oder
Smartphone der Daten erfassenden Person

Auslesen der Daten aus dem
Chip Uber AusweisIDent und
Ubertragung in das System
des Service-Anbieters
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Vorteile

= Effizient — elektronisches Auslesen
von Ausweisdaten vor Ort

= Unkompliziert — leichte Integration
durch standardisierte Schnittstellen
und keine Notwendigkeit eines
eigenen Berechtigungszertifikats

= Fehlerfrei — durch elektronische
Datenerfassung und Echtheits-
prifung des Dokuments

= Sicher — hohes Vertrauenslevel,
gesetzeskonform und zertifiziert
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elD-Service und BerCA

Einfache Integration
des Online-Ausweises
fur Diensteanbieter

Mit dem elD-Service der D-Trust konnen Dienste-
anbieter ihre Kunden online identifizieren, am Point
of Sale Ausweisdaten elektronisch auslesen oder als
Ident-Dienstleister fir Dritte auftreten. Der D-Trust
elD-Service Uberprift dabei nicht nur die Identitat
der oder des Ausweisinhabenden, sondern auch die
Echtheit und den Sperrstatus des Ausweisdoku-
ments. Die bei der Authentifizierung ausgelesenen
Ausweisdaten werden entsprechend den Vorgaben
technischer Richtlinien und Gesetzen verschlUsselt
und signiert bereitgestellt. Fir den Zugriff ist ein
glltiges Berechtigungszertifikat des Dienstean-
bieters notwendig, das D-Trust ebenfalls anbietet.

Infrastruktur des Online-Ausweises

D-Trust
Diensteanbieter elD-Service

~ Technische Anbindung N —

e |

T > ® E
EES SOAP/SAML L—

b /N
7’7;08 -
N e
—_ (2]
- — D
§ o mit Ausweis, §’
T —_— Kartenleser (z.B. =
Smartphone) und 8
PIN-Code g
g\ 74 elD-Client
(z.B. AusweisApp2)

T
ooo > |
h I I @ Bescheid E
Vergabestelle fir D-Trust

Berechtigungszertifikate

Berechtigungs-CA
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Vorteile

= Sicher — héchstes Vertrauensniveau
mit dem Online-Ausweis hoheit-
licher Dokumente

= e|DAS-fahig — Online-Identifizierung
mit anerkannten elD-Mitteln europa-
ischer Staaten

= Vielseitig einsetzbar — fUr Online-,
Vor-Ort- und Identifizierungs-
Diensteanbieter mit entsprechen-
dem Berechtigungszertifikat

= Skalierbar — Skalierungs- und
Kostenvorteile gegenUber alterna-
tiven Identifizierungsverfahren
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Elektronischer Heilberufsausweis
(eHBA)

Signatur und
Authentifikation
im digitalen
Gesundheitswesen

Der elektronische Heilberufsausweis (eHBA) ist eine
personalisierte Chipkarte, mit der sich (Zahn-)Arztin-
nen, (Zahn-)Arzte, psychotherapeutische Fachkrafte,
Apothekerinnen und Apotheker sowie Angehérige wei-
terer Gesundheitsberufe als zweifelsfrei der jeweiligen
Berufsgruppe zugehorig ausweisen kdnnen. Der eHBA
ermdglicht den sicheren Zugriff auf die Telematik-
infrastruktur (T1) und deren Applikationen. Er wird
bendtigt, um rechtssichere elektronische Unterschrif-
ten zu erstellen, die fir einige medizinische Anwen-
dungen (wie zum Beispiel eArztbriefe, eRezept und
eAU) zwingend erforderlich sind.

|

Beantragungsprozess des
elektronischen Heilberufsausweises

Antragstellung

Uber das Online- r O L Prifung
Antragsportal LQJ der Identitat
von D-Trust

"\Q Produktion und

Freigabe durch den
zustandigen Kar-
tenherausgeber

Versand des eHBA
O/ (durch D-Trust)

Freischaltung
und Aktivierung
(durch Antrag
stellende Person)

]
@J © "o —©
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Vorteile

= Sicherer Zugriff auf die Telematik-
infrastruktur und eGK

= Schreibender Zugriff auf Applikatio-
nen der Telematikinfrastruktur

= Verschlusselung der Kommunikation
= Qualifizierte elektron. Signatur (QES)

= Stapelsignatur (250 Signaturen mit
einmaliger PIN-Eingabe) ohne Kon-
nektor moglich

= Schnelle Beantragung und Online-
Identifikation mit der Online-Aus-
weisfunktion elD

= Zukunftssicherheit mit der neuesten
Kartengeneration G 2.1
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Elektronischer Praxisausweis/
Institutionsausweis (SMC-B)

Authentifizierung
berechtigter Institu-
tionen zur Telematik-
infrastruktur

Der elektronische Praxis- oder Institutionsausweis
(SMC-B) ist der Schlissel zum digitalen Gesund-
heitsnetzwerk, der Telematikinfrastruktur (Tl), die alle
Akteure des Gesundheitswesens vernetzt. Mit dem
Ausweis authentisieren sich beteiligte Institutionen
im Gesundheitswesen als medizinische Einrichtung
gegeniber den Diensten der Tl. Die SMC-B stellt sicher,
dass digitale Patientendaten geschitzt Gbertragen
werden. Institutionen kénnen schnell, gesetzeskon-
form und komfortabel auf notwendige Versicherungs-
daten zugreifen und sie in ihre Systeme einbinden.

Beantragungsprozess des elektronischen
Praxis- oder Institutionsausweises

Antragstellung
Uber das Online-
Antragsportal
von D-Trust

Prifung von Antrag

und Berechtigungs-
Q nachweisen

ol

Produktion und
Versand des SMC-B
(durch D-Trust)

Freigabe durch den
zusténdigen Kartenher-
ausgeber

\

Freischaltung
und Aktivierung
(durch Antrag
stellende Person)

UL
© (o) ()
o7

[y
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Vorteile

= Sicherer Zugang zur Telematik-
infrastruktur und damit Zugriff auf
Patienteninformationen (Versicher-
tenstammdaten)

= Elektronische Signatur von Doku-
menten oder Daten im Namen der
jeweiligen Institution

= Verschlusselung, Entschlisselung
und UmschlUsselung von Nach-
richten via KIM (Kommunikation im
Medizinwesen)

= Losung von der gematik und den
Herausgebern zertifiziert

= Zukunftssicherheit mit der neuesten
Kartengeneration G 2.1
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Fiskalisierungslosungen

Manipulations-

schutz mit der TSE

Kassensysteme muissen in Deutschland mit einer Tech-
nischen Sicherheitseinrichtung (TSE) ausgestattet sein.
Die TSE stellt die elektronische Signatur einzelner Kas-
senbelege sicher und schitzt so vor Manipulationen an
elektronischen Aufzeichnungssystemen.

Gemeinsam mit ihrem Partner DF Deutsche Fiskal GmbH
hat D-Trust eine Webservice-Losung zur Fiskalisierung
entwickelt. Diese cloudbasierte Losung ist fUr zahlreiche
Unternehmen der Schlissel zur Umsetzung der gesetz-
lichen Anforderungen an Kassen- und Aufzeichnungs-
systeme. Die Lésung wird exklusiv Uber den Partner DF
Deutsche Fiskal GmbH unter dem Namen ,Fiskal Cloud”
vertrieben.

Neben dieser Losung bietet D-Trust weitere markt-
fOhrende Fiskalisierungslosungen unter dem Namen
TIM-Karte fUr Taxameter sowie Spieleautomaten an.

Aufbau der Technischen Sicherheitseinrichtung (TSE)

Technische Sicherheitseinrichtung

Speichermedium Sicherheitsmodul

I Einheitliche digitale Schnittstelle :[

Kasse mit f_c
Kassen- -

software

I A\ 4

@)
—/ (Ch

Userin/User Betreiber/prifende Person
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Vorteile

= Sicherheit ,Made in Germany"

= Zentralisierte Hochleistungslésung
zur Fiskalisierung

= Lokale SMAERS-Komponente fur
eine hohe Zahl an Betriebssystem-
varianten

= Zentrales Management von TSE,
Kassen, Standorten und Mandan-
tinnen und Mandanten in der Fiskal
Cloud
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Hochsichere Anbindung an einen VS-NfD-Arbeitsplatz

Personal Security Device / \ =
genucard sencord
Hochsichere Anbin-
dung an Netze mit L .
VS-NfD-Zulassung SEETNE
x 0 v Vorteile

Mitarbeitende missen unterwegs auf die inter-
nen Netze ihrer Organisationen zugreifen, um
vertrauliche Daten abzurufen oder Software-
Anwendungen online zu nutzen. genucard schitzt
diesen Zugriff wirksam vor Cyberattacken: Ein
Virtual Private Network (VPN) stellt die vertrauli-
che Datenkommunikation Gber WLAN, Mobilfunk
oder Ethernet sicher. Eine integrierte Firewall sorgt
fUr Verbindungskontrolle innerhalb und auRer-
halb des VPN. Die Authentisierung erfolgt per
Key Handling mittels Smartcard und PIN-Pad.

= Einfache Anwendung via USB
(Unterstitzung von USB-A und
USB-C)

= Komfortable Administration Gber
Central Management Station

. genucard VS-NfD-
Arbeitsplatz = Firewall und VPN zugelassen fir
VS-NfD, NATO RESTRICTED,
RESTREINT UE/EU RESTRICTED
sowie OCCAR RESTRICTED
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VPN Software Client
genuconnect

Hochsichere New-

Work-konforme
Anbindung an
VS-NfD-Netze

FOr héchste Datensicherheit beim Einsatz von
Laptops oder Tablets mit MS Windows 10 sorgt der
VPN Software Client genuconnect. Er schitzt die
Verbindungen vor unbefugten Zugriffen und skaliert
mit wachsenden Infrastrukturen. genuconnect baut
automatisch eine hochsichere VPN-Verbindung
auf. Dabei ist die Interoperabilitadt zu Festplatten-
verschlisselung, Device-Kontrolle und Endpoint
Protection sichergestellt. Die BSl-zugelassene
Lésung zeichnet sich durch hohe Skalierbarkeit
und Uberzeugende Benutzerfreundlichkeit aus.

Hochsichere Anbindung von
Windows Devices mit dem
VPN Software Client genuconnect

* genuconnect = (m] =

|

a!
[0
3
c
o

CONMECTED

|

VPN Details

Laptop mit
genuconnect
(Windows 10)

Q,

Internet

genuscreen

—7D

VS-NfD-
Arbeitsplatz

63

Vorteile

= Sichere VPN-Technologie ,Made in
Germany"” fir Datenkommunikation
Uber nicht vertrauenswirdige Netze

= Komplette Integration in Microsoft
Windows

= Hohe Skalierbarkeit fur
Infrastrukturen mit mehr als
100.000 VPN-Clients

= Zugelassen fir VS-NfD, NATO
RESTRICTED und RESTREINT UE/
EU RESTRICTED
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Zertifikatslosung
genutrust

Hochsichere

VS-NfD-konforme
Zertifikatslosung

Die Zertifikatslédsung genutrust erméglicht den
Bezug der bendtigten Mengen an VPN-Zertifikaten
sowie die Einrichtung von E-Mail-Zertifikaten auf
Smartcards. Damit kann sie unter anderem eine
schnelle Ablésung der Verschlisselungssoftware
Chiasmus unterstitzen. Die automatisierte Erstel-
lung der Smartcards via Smartcard-Drucker tragt
darUber hinaus zur Entlastung der IT-Administration
bei. genutrust erfUllt alle Anforderungen des Bun-
desamts fUr Sicherheit in der Informationstechnik
(BSI) an eine PKI zur sicheren VS-Kommunikation.

Hochsichere Zertifikatslosung zur automatisierten
Erstellung von Smartcards

Vorteile

= Bezug von Zertifikaten gemaR
den Richtlinien TR-03145-1.1 und
TR-03145-VS-NfD

= Automatisierter Prozess zur
Erstellung der Smartcards

= Einfache Nutzung innerhalb
bestehender Infrastrukturen

= Komplettes VS-NfD-Okosystem
aus einer Hand

= Vertrauenswirdige Lésung
.Made in Germany”
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Fernwartung in ein VS-NfD-Netz

Hochsicherer Zugriff
auf IT-Systeme in
eingestuften Netzen

Fernwartung bringt viele Vorteile: Betreiber von
IT-Systemen erhalten jederzeit und von Gberall
professionellen Support, kdnnen Wartungsauf-
wand und Ausfallzeiten minimieren sowie Kosten
sparen. Unser Tochterunternehmen genua GmbH
bietet eine plattformunabhangige Lésung, die den
Sicherheitsempfehlungen des BSI fir Fernwartung
entspricht. Es werden keine einseitigen Zugriffe
auf das Kundennetz zugelassen. Stattdessen
bauen der Service von auen und der Betreiber
von innen Verbindungen zu einem Rendezvous-
Server in der demilitarisierten Zone (DMZ) auf.

Volistandige Zugriffskontrolle durch
Rendezvous in der DMZ

genuscreen

——=D

DMz
Rendezvous-
Server

——=D

Internet
Servicebox

petrevte 4O« =D

Maschine
genuview Q,, Q,,
—=D Laptop mit

genuconnect
Servicebox c&

Betreutes &Y
——D Firewalls %

IpSYate I

VS-NfD-eingestuftes Betreibernetz Fernwarternetz
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Vorteile

= Praziser Zugriff auf Zielsystem
ohne Netzkopplung

= Hoheit Uber gesamten Wartungs-
prozess beim Betreiber

= Absicherung aller eingesetzten
Fernwartungslésungen durch
Integrierbarkeit von Dritthersteller-
produkten

= Revisionsoptimiertes Manage-
ment und Archivierung von Live-
Videos mit Add-on genuview

= Einsatz von Appliances und
virtualisierten Komponenten
sowie Mischbetrieb moglich

= Komfortable Bedienung und
zentrales Management

= ErfUllt alle BSI-Empfehlungen
fUr sichere Fernwartung
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IDS/IPS und
Next Generation Firewall
cognitix Threat Defender

Netzwerkverkehr-
Angriffserkennung
und Gefahrenabwehr

cognitix Threat Defender Uberwacht den gesamten
Datenverkehr im Netzwerk. Seine Anomalie-Erken-
nung basiert auf zwei S4ulen: Mit verhaltensbasier-
ter Echtzeitkorrelation friherer und gegenwartiger
Datenstrome spurt er verdachtiges Verhalten auf,
wahrend aktuellste Threat Intelligence die Risikobe-
wertung unterstitzt. cognitix Threat Defender leitet
automatisch granulare Sicherheitsrichtlinien ab und
wendet diese dynamisch an, um Angriffe zu unter-
binden, bevor sie Schaden im Netzwerk anrichten.

Flexible Integration in kundenspezifische
Topologien und deren Anforderungen

Switch Etage

Switch Biro

I_I
—

Workstation

Zentraler Router Switch Rechenzentrum

—p - =)

cognitix Top-of-Rack-Switch

Threat Defender

Datei-Server
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Vorteile

= Nichtinvasive Analyse von Assets
und Netzwerkverkehr

= Incident Response mit dynamischen
Policies durch smarte Event-Engine

= Echtzeit-Reporting fir Netzwerk-
transparenz und Vermeidung von
Schatten-IT

= Vertrauenswurdige Losung
.Made in Germany”
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Firewall-L6sung fur héchste Sicherheit an kritischen

) . . Schnittstellen durch umfassende Datenanalyse
High Resistance Firewall ! urch u y

genugate

Server
DMz

Zweistufige
Firewall fur
hochste Sicherheit

Vorteile
Application » Hochste Sicherheit durch zwei-
Level stufiges Firewall-System
Die High Resistance Firewall genugatte unse'res ' Paketfilter Gateway - Vollstandige Kontrolle des Daten-
Tochterunternehmens genua GmbH bietet ein Appli- L . o
. . ; . - inhalts durch Application Level
cation Level Gateway und einen Paketfilter jeweils
. Gateway
auf separater Hardware als Komplettsystem. Dabei
analysiert das Application Level Gateway den Inhalt t = Zum Aufbau einer P-A-P-Struktur
St (] genugate Spyware 5 -
des kompletten Datenstroms. Zuséatzlich prift der gemaR BSI-Empfehlung
Paketfilter als zweites Sicherheitssystem formale Malware  Spam

= EAL4+-Zertifizierung nach

Cloud Worms Web 2.0 Common Criteria (CC) belegt die
hohe Vertrauenswirdigkeit in die
Sicherheitsleistung von genugate

Kriterien wie Absenderadresse und Protokolltyp.
Durch die Zweistufigkeit und die Inhaltskontrolle
aller Daten unterscheidet sich die genugate von
anderen Firewalls und garantiert starken Schutz an
kritischen NetzUbergédngen. Die Zulassung gemaR
der Verschlusssachenanweisung sowie das Zertifikat
vom BSI bestatigen die hohe Sicherheitsleistung.

Internet

= Zugelassen fir VS-NfD, NATO
RESTRICTED und RESTREINT UE/
EU RESTRICTED
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Hochsichere Standortanbindung
mit Zulassung fir VS-NfD

LAN Niederlassung A

genuscreen

seneereen =D

Vorstand ck

genuscreen genuscreen
ED ED Ck’ = Skalierbar bis hin zu Installationen
mit > 1.000 Systemen

= Zentral verwaltbar: zeitsparende,

Firewall & VPN-Appliance
genuscreen

Schutz fur Daten-
transfers und Netze

Vorteile

Entwicklung
q} einfache Administration groRer
o - Installationen
Die Sicherheitslésung unseres Tochterunternehmens : genuscreen
genua GmbH erzeugt stark verschlUsselte Virtual ED = Zertifizierte und zentral administrier-
genuscreen bare VS-Kommunikationslésung mit

Private Networks (VPN) fUr die Datenkommuni-
kation Uber 6ffentliche Netze. Als leistungsstarke
Firewall filtert genuscreen den Datenverkehr zuver-
lassig an Schnittstellen und lasst ausschlieRlich
erwUnschte Verbindungen zu. Die Firewall & VPN-
Appliance genuscreen erfillt hochste Sicherheits-
anforderungen. Dies bestatigen die BSI-Zulassung
bis zur Geheimhaltungsstufe VS-NfD sowie die
Zertifizierung nach Common Criteria (CC) EAL 4+.

ED Clients fur alle Anforderungen
Personal

= Schutz vor Datendiebstahl mittels
LAN Firmenzentrale LAN Niederlassung B Backdoor-freier VPN-Technologie
.Made in Germany"

= Zugelassen fir VS-NfD, NATO
RESTRICTED und RESTREINT UE/
EU RESTRICTED

[T I I I I I T .
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Datendiode
vs-diode

Performante
Einbahn-Daten-
transfers in GEHEIM

eingestufte Netze

Die Datendiode vs-diode Ubertragt Nutzdaten aus-
schlieBlich in eine Richtung — von Schwarz nach Rot. In
umgekehrter Richtung wird der Abfluss von Informati-
onen dagegen konsequent verhindert. So kdnnen keine
Daten aus dem roten in das schwarze Netz gelangen.
Wichtiges Merkmal ist die hohe Performance bei der
Einbahn-DateniUbertragung: bis zu 3 Gbit/s Durchsatz.

Transfer vom schwarzen ins rote Netz via vs-diode

Unsicheres
\\[5] #4

vs-diode

Bspw. E-Mails,
Videodaten,
Software-Updates

Hochsicherheits-
netz

Vorteile

= Einbahn-Datentransfers von
schwarzen in rote Netze,
Performance bis zu 3 Gbit/s

= Unterstitzte Protokolle: TCP, UDP,
SMTP, FTP, FTPS, Logstash/ELK
Stack (Elastic Stack), Lumberjack,
syslog

= Komplettpaket aus Hardware und

Adaptern (Protokollumwandler)

= Zugelassen bis zu den Geheimhal-
tungsstufen GEHEIM, SECRET UE/
EU SECRET und NATO SECRET
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