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1. Allgemeine Hinweise zu r Sperrung / Reklamation im D - Trust Portal

Eine Sperrung oder eine Reklamationsanfrage erfolgt tiber lhr Nutzerkonto
beim D-Trust Portal 1.

Alternativ kénnen Sie eine schriftliche Sperrung  beiderD -Trustbeantra gen.
Das Schreiben muss die Antragsnummer der Karte beinhalten und ist von
der sperrberechtigten Person zu unterzeichnen.

Bitte schicken Sie Ihren schriftlichen Sperrauftrag an folgende Adresse:

D-Trust GmbH
Sperrdienst
Kommandantenstral3e 15
10969 B erlin

Eine Sperrung Ihrer Zertifikatsprodukte kann nicht riickgangig gemacht werden.

Bei weiteren Fragen steht Ihnen unser Call - und Supportcenter von Montag - Freitag jeweils von 7 bis 18 Uhr
per E -Mail ( support@d -trust.net ) oder telefonisch zur Verfigung : +49 (0) 30 2598 i 0.
11 Griinde fiir eine Sperrung

Fur eine Sperrung oder Reklamation lhrer Zertifikatsprodukte kann es unterschiedliche Griinde geben.
Im Folgenden finden Sie mdgliche, sowie zwingende Gruinde fir eine Sperrung oder Reklamation lhrer Karte.

Achtung:
' Bei Verlust Ihrer Karte melden Sie sich bitte UMGEHEND beider D -Trust GmbH! Dasselbe
. gilt, wenn der Verdacht auf missbrauchliche Nutzung einer Karte besteht. In diesen Féllen

sollten Sie Ihre Karte sofort sperren lassen.

Sobald Sie lhre Sig natur - oder Siegelkarte nicht mehr benétigen, lassen Sie diese sperren und machen Sie

diese selbst unbrauchbar, indem Sie den Chip i z.B. miteinem Locher i zerstoren.

Beachten Sie dabei unbedingt, dass Sie alle mit dieser Karte verschliisselten Daten nur m it genau dieser
Karte und den dazugehérigen Schltusseln und PINs wieder entschliisseln kénnen. Sofern Sie die Karte noch

zur Entschlisselung von Daten benétigen, bewahren Sie diese an einem sicheren Ort auf.

1.2 Griinde fir eine Reklamation

Des Weiteren kdnnen  Sie einen Antrag auf Reklamation bei uns stellen, wenn:
A ihr PIN -Brief oder Ihre Karte nicht angekommen sind
A andere (falsche) Daten auf dem Produkt sind, als Sie selbst angegeben haben
A sonstiges (bitte Reklamationsabsicht angeben).

1 https://portal.d __ -trust.net
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2. Produktim D -Trust Po rtal aufrufen

Anmeldmg 2.1 AnmeldungimD  -Trust Portal

Willkommen im D-Trust Portal.

Fir einen Sperr - oder Reklamationsantrag melden

e Sie sich mit Ihren persoénlichen Zugangsdaten im D -
bestellen und ihre D-Trust Zertifikatsprodukte . ) .

sperren und reklamieren. Die Erstellung eines Trust Portal an. Dafur geben Sle, dle von Ihnen ge'

€igenen Nutzerkomos ISt érforderlich: wahlte E -Mail - Adresse sowie |hr Passwort ein.

E-Mail Adresse

Passwort

[J Angemeldet bleiben

Passwort vergessen?

Gesichert durch D-Trust Advanced EV SSL 1D

2.2 Produ kt auswahlen

Nach erfolgreichemlLog -1 n wi rd | hnen das Dashboar d aMeneProgikigt .Ai,Biutnt e ive
anzeigen zu lassen. Aus lhrer Produktliste suchen Sie das Zertifikatsprodukt aus, dass Sie sperren oder reklamieren

mdochten.

Im Fol genden zeigen wir auf den Screenshots beispielhaft die Ansichten zu einer Signaturkarte (D -Trust Card 5.1).

ADDEIEN Hile (') Abmelden

-
d-trust. D-Trust Portal A D-TrustShop

Dashboard  Meine Bestelungen | Meine Produkte

Sie finden folgende Informationen zu Ihrem Produkt in der Ubersicht:

A Produktname

A Person und/oder Organisation, auf welche das Produkt ausgestel It wurde
A Produktnummer

A Angaben zur Freischaltung sowie zur Gliltigkeit

Dashboard  Meine Bestellungen  Meine Produkte

@ Signatur D-Trust Card 5.1 Std. Nachbestellen ® giiltig

Ausgestelit fiir: Martina Musterfrau

Produktnummer: DTR230041250P0001

Freigeschaltet am: 22.1.2023 um 23:00 Uhr

Giltig bis: 01.12.2026 um 16:43 Uhr

zur Bestellung [ Reklamieren D  Sperren O]
Zu jedem Produkt finden Sie im unter enReRBameri cf unSgerdd ufis wa h |
Sperrung oder Reklamation D-Trust Portal Seite 4/17
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3. Sperrung eines Zertifikatsprodukts im D - Trust Portal

Dashboard  Meine Bestellungen  Meine Produkte

@ Signatur D-Trust Card 5.1 Std. Nachbestellen gilltig
Ausgestellt fiir: Martina Musterfrau
Produktnummer: DTR230041250P0001
Freigeschaltet am: 22.11.2023 um 23:00 Uhr
Gililtig bis: 01.12.2026 um 16:43 Uhr
3

eIDAS-konform zur Bestellung Reklamieren O] Sperren @

31 Sperrung anfordern

Firdi e Sperrung w2hlen Sie die Option A Smehalden fzu sparrenden Pradukss u f
eine Hinweisflache:

A Ichméchte das hier angezeigte Produkt sperren. pr—
rechen
Eine durchgefiihrte Sperrung kann nicht wieder riickgangig gemacht werden. Mit einem gesperrten Zertifikat

konnen keine gliltigen Signaturen mehr geleistet werden.

Bitte lesen Sie die Information durch und bestétigen Sie Ihre Kenntnisnahme, indem Sie die Checkbox anklicken. Erst
mitBest 2t i gung der Checkbox wird der Button ASperrenf aktivie

A Ich mbchte das hier angezeigte Produkt sperren. -
a Sperren Abbrechen
Eine durchgefiihrte Sperrung kann nicht wieder riickgdngig gemacht werden. Mit einem gesperrten Zertifkat

kdnnen keine giiltigen Signaturen mehr geleistet werden.

Ein Antrag auf Sperrung lhrer Karte ist nur moglich, wenn Sie lhr Einverstandnis zur Unwiderruflichkeit des Vorgangs
bestatigt haben.

Sie mochten Ihr Zertifikatsprodukt nicht sperren? Bitte b rechen Sie den Vorgang ab, ind
chenfi w2hl en.

Achtung:
Der Sperrvorgang kann nicht riickgangig gemacht werden

' Mit der Bestatigung des Hinweises und dem Klicken auf den But ton ASperreni erf
ranforderung Ihrerseits.
e Eine Ricknahme des Antrags ist danach nicht mehr méglich. Ebenso kénnen nach erfolgter
Sperrung des Zertifikatsprodukts keine giiltigen Signaturen oder Siegeln mehr geleistet werden.
Sperrung oder Reklamation D-Trust Portal Seite 5/17
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3.2 Informationen nach der Sperranforderung

Nachdem Sie die Sperrung angef  ordert haben, erhalten Sie eine Bestétigung, dass der Antrag erfolgreich weiterge-
leitet wurde und in kurzer Zeit umgesetzt wird.

Bis zur tatséchlichen Sperrung kann es wenige Minuten dauern. In diesem Ubergangszeitraum ist Ihre Karte weiterhin

glltig. Da sD-Trust Port al zeigt die Information ASperren in Beartl
Sie erhalten nach erfolgreicher Sperrung zusétzlich eine Sperrbestétigung per E -Mail an die im Zertifikat hinterlegte
E- Mail - Adresse. Bitte prifen Sie ggfls. auch lhren Spam -Ordner. Nach erfolgreicher Sperrung des Produkts kénnen

mit diesem Produkt keine guiltigen Signaturen oder Siegel mehr erstellt werden.

I@ gliltig (Sperren in Bearbeitung) l

Signatur D-Trust Card 5.1 Std. Nachbestelien

Ausgestellt fiir: Erika Musterfrau

Produktnummer: DTR230041269P0001

Freigeschaltet am: 22.1.2023 um 23:00 Uhr

Giiltig bis: 01.12.2026 um 16:44 Uhr

zur Bestellung Reklamieren D  Sperren @
Bei technischen Problemen schriftliche Ihre Sperranforderung wurde registriert und wird in Kiirze umgesetzt.
Sperrung an: e Eine durchgefiihrte Sperrung kann nicht wieder riickgdngig gemacht werden.

« Mit einem gesperrten Zertifikat kbnnen keine gliltigen Signaturen mehr geleistet werden.

D * Nach erfolgter Sperrung erhalten Sie eine Sperrbestdtigung per E-Mail.

Sperrdienst

Kommandantenstr. 15 Hinwels: Priifen Sie bitte auch lhren SPAM-Ordner in lhrem E-Mail-Programm.

10969 Berlin
Sie k°nnen den aktuellen Status | hrer Sperrr aMktfialisierdnerfing i n
3.3 Gesperrte Produkte im D-Trust Portal

Sie k°nnen | hre gesperrten Produkte | eder zeTrastPgralaufrufethe n Re i !
Dort wahlen Sie in der Ansicht zwischen lhren aktiven und inaktiven Produkten . Nach einer erfolgreichen Sper-
rung finden Sie lhrProduk 't unter Ainakti vi.

In der Produkt¢bersicht ist der Status nun Agesperrtd. Zud
Ubersicht hinterlegt.

e ey

Ausgestelit fiir: Erika Musterfrau
Produktnummer: DTR230041269P0001
Freigeschaltet am: 22.11.2023 um 23:00 Uhr
Gilltig bis: 01.12.2026 um 16:44 Uhr \
|
zur Bestellung [Gespem am: 21.12.2023 um 15:16 Uhr ] ‘
Sperrung oder Reklamation D-Trust Portal Seite 6/17
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4. Reklamation eines Zertifikatsprodukts im D - Trust Portal

Fir einen Reklamations antragwahlenS i e bitte dBReklanBerent dn A

@ Signatur D-Trust Card 5.1 Std. Nachbestellen gilltig
Ausgestelit fiir: Erika Musterfrau
Produktnummer: DTR230041278P0001
Freigeschaltet am: 22.11.2023 um 23:00 Uhr
Gilltig bis: 01.12.2026 um 16:45 Uhr

. RSA
zur Bestellung Reklamieren 'O | Sperren @

4.1 Reklamation anfordern

Unterhalb des Produkts 6ffnet sich eine Hinweisflache:

@ Fiir eine Reklamation bendtigen Sie von unserem Call & Support Center eine Ticketnummer.
Sie erreichen uns Mo. - Fr. von 7.00 - 18.00 Uhr unter der +49 (0)30 2598 - 0.

Ticketnummer * Reklamationsgrund auswahlen *
*ID#24- PIN-Brief nicht erhalten A
Bitle beachlen Sie, dass aus Sicherheilsgrunden Karte und Pl &1 an unlerschiediichen Tagen
versandl werden
Bitte beschreiben Sie kurz das bestehende Problem. *
4
Ich nehme zur Kenntnis, dass eine Reklamation erst 14 Tage nach Ankiindigung des Versands
maoglichist, da es bei der Auslieferung in Einzelfallen zu Verzogerungen kommen kann.
Hinweis:
Fir eine Reklamation bendtigen Sie unabhangig vom Reklamationsgrund eine Tickethummer . Diese erhalten Sie von

unserem Call & Support Center, das Montag bis Freitag jeweils von 7:00 bis 18:00 Uhr unter folgender Rufnummer
erreichbarist:  +49 (0)30 2598 -0 oder per E -Mail uber support@d -trust.net
Ihre Ticketnummer tragen Sie bitte in Feld (1) ein:

Im Schritt (2) wéhlen Sie lhre n Reklamationsgrund aus. Es stehen folgende Optionen zur Verfugung:
A PIN-Brief nicht erhalten
A Karte nicht erhalten
A Daten fehlerhaft
A Sonstiges

Information zur den einzelnen Reklamationsgriinden finden Sie in den folgenden Abschnitten.

Sperrung oder Reklamation D-Trust Portal Seite 7/17
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411 PIN -Brief nicht erhalte n

Achtung:
' Der Versand lhrer Karte und Ihres PIN -Briefs erfolg t aus Sicherheitsgriinden immer getrennt. Es tritt
M eine zeitliche Verzdgerung bei Versand und Zustellung der Briefe auf.
Um den Reklamationsantrag abzusenden, fuhren Sie bitte alle folgenden Schritte aus:
A Ticketnummer hinterlegen
A Reklamationsgrund auswahlen
A eine kurze Schilderung | hr e sBriéffiegtl Tagenmach Ertzmlt rBeiner Kakenioah P | 1
nicht vor. A
A bitte beachten Sie insbesondere den Hinweis, dass eine Reklamation erst 14 Tage nach Ankiindigung des

Versands mdglich ist. Nehmen Sie hier die Checkbox zur Kenntnis.
Hinweis:
Erst, wenn alle Felder ausgefiillt sind, wird der Button zum Absenden aktiviert.

4.1.2 Karte nicht erhalten

Achtung:

Der Versand lhrer Karte und Ihres PIN -Briefs erfolgen aus Sicherheitsgriinden immer getrennt. Es tritt
l eine zeitliche Verzdgerung bei Versand und Zustellung der Briefe auf.
. Signatur - und Siegelkarten werden per Einschreiben versandt. Sie erhalten mit der Versandbestatigung

auch eine Einschreib ennummer zur Versandverfolgung.

Um den Reklamationsantrag abzusenden, fuhren Sie bitte alle folgenden Schritte aus:

A Ticketnummer hinterlegen
A Reklamationsgrund auswahlen
A eine kurze Schilderung | hres Problems, z.B. gAMeicrhe nKa
A bitte beachten Sie insbesondere den Hinweis, dass eine Reklamation erst 14 Tage nach Ankiindigung des
Versands mdglich ist. Nehmen Sie hier die Checkbox zur Kenntnis.
Hinweis:
Erst, wenn alle Felder ausgefullt sind, wird der Button zum A bsenden aktiviert.

4.1.3 Daten fehlerhaft

Achtung:
' Bitte beachten Sie, dass der Rekl amati onsgrund ADat €
stellenden innerhalb des Bestellpro zesses ausschliefl3t.

Um den Reklamationsantrag abzusenden, fuhren Sie bitte alle folgenden Schritte aus:
A Ticketnummer hinterlegen
A Reklamationsgrund auswahlen
A eine kurze Schilderung | hres Problems, z.B. AEs lieg¢
vor. Im Antrag ist XX hinterlegt und beim Produkt XY
A Bestatigen Sie, dass die Daten lhres Zertifikatsproduktes nicht den Angaben aus lhrer Bestellung ent-
sprechen
A Hinweis zur Kenntnis nehmen, dass die Karte an die D -Trust GmbH geschickt werden muss und ggf.
gesperrt wird.
Hinweis:
Erst, wenn alle Felder ausgefiillt sind , wird der Button zum Absenden aktiviert.
Sperrung oder Reklamation D-Trust Portal Seite 8/17
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414 Sonstiges

Achtung:

nicht auf lhr Problem zutreffen.

Um den Reklamationsantrag abzusenden, fuhren Sie bitte all e folgenden Schritte aus:

Ticketnummer hinterlegen

Reklamationsgrund auswahlen

eine kurze Schilderung Ihres Problems

Hinweis zur Kenntnis nehmen, dass die Karte an die D -Trust GmbH geschickt werden muss und ggf.
gesperrt wird.

To o I I>

Hinweis:
Erst, wenn alle Fe Ider ausgefillt sind, wird der Button zum Absenden aktiviert.

4.2 Informationen nach erfolgtem Reklamationsantrag

Nachdem Sie die Reklamation angefordert haben, erhalten Sie eine Bestatigung, dass diese erfolgreich weitergeleitet
wurde und gepriift wird. Der Status |l hres Zertifikatsproduktes ist nun

Auf der linken Seite finden Sie weitere Informationen zu Ihrer Reklamation. Hier stellen wir hnen u.a. eine Checkliste

zur Verfligung mit weiteren Informationen, falls Sie lhre Karte an die D -Trust GmbH zuriickschicken mussen.
Reklamation vom 21.12.2023 Reklamation vom 21.12.2023 @® angehalten
Ihre Dat.fen zurA Reklam.ation wurd.en elektronisch Shop D-Trust Shop
an uns tibermitteit. Wir werden die Daten priifen. © Produkt Signatur D-Trust Card 5.1Std.
Nutzen sie die Checkliste um: Anzahl 1
i
Ihre reklamierte Karte zur Priifung an die D-Trust : ‘ - Antrags-ID  DTR230045867
GmbH zuriick zu versenden. === Bestelldatum 21.12.2023 um 16:00 Uhr

[ Bestellzusammenfassung ansehen ]

Bitte w2hlen Sie den Reklamationsgrund ASonstigesH

Das Team zur Bearbeitung lhrer Reklamation wird sich zeithah mit Ihnen in Verbindung setzen und die weiteren
Schritte persdnlich mit Ihnen besprechen.

5. Kontakt und Hilfe
Sie haben weitere Fragen?

Sie erreichen den D -Trust Support montags bis freitags zwischen 8:00 und 18:00 Uhr unter der Telefonnummer
+49 (0)302598 -0 oder per E -Mail iber support@d -trust.net .

Sperrung oder Reklamation D-Trust Portal Seite 9/17
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1. General Information on Revocation / Complaint in the D -Trust Por tal

Blocking or filing  a complaint request is done through your user account on
the D-Trust Portal 2.

Alternatively, you can apply t othe D -Trustforawrittenrev  ocation. The letter
must include the application number of the card and must be signed by the
person authorisedto  revoke it.

—30

Please send your written revocation order to the following address:
D-Trust GmbH
Sperrdienst

Kommandantenstrasse 15
10969 Berlin

Revocation of your certificate products cannot be reversed.

For further inquiries , our Call and Support Cent er is available Monday to Friday from 7 a.m. to 6 p.m. by
email (support@d -trust.net ) or by phone : +49 (0) 30 2598 T 0.

11 Reasons for a Revocation

There may be various  reasons for a revocation or filling a complaint about your certificate  products. Below
are possible as well as mandatory reasons for blocking or filing a complaint about your card

Attention:
' In case of card loss, please contact D -Trust GmbH IMMEDIATELY!  The same applies if
. there is a suspicion of misuse of a card. In these cases, y ou sho uld immediately revoke
your card .

Once you no longer need your signature or seal card, have it blocked and make it unusable yourself by
destroying the chip i for example, with a hole puncher.

Be sure to remember that you can only decrypt data encrypted wi th this card with exactly this card and the
corresponding keys and PINs. If you still need the card to decrypt data, store it in a safe place.

12 Reasons for a Complaint

Furthermore, you may submit a complaint to us if:
A Your PIN letter orc  ard has notarri  ved
A Other (incorrect) data on th e product than you have provided yourself
A Other (please indicate your i ntention to complain)

2 https://portal.d __ -trust.net

Revocation or Complaint inthe D-Trust Portal Page 11/17
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2. View P roductinthe D - Trust Portal

Login 21 Registration in the D -Tru st Portal
Welcome to the D-Trust Portal Torequestarevocation  or tologa complaint, loginwi th
You can order D-Trust certificate products here your personal access data to the D -Trust Portal. To do

and block and complain about your D-Trust :
certficate products. Creating your ownuser so, enter the e  -mail address you have chosen and your

account is required. paSSWOI’d .

Email address

Password

_! Remember me

Forgat Password?

Secured by D-Trust Advanced EV S5L I0.

2.2 Select Product

After successfullog -i n, the dashboard wildl be Mg Predpcisa e d .o PRIl eavs et hsearl
product list, select the certi ficate product you wish to revoke or claim.
In the following screenshots we show the views of a signature card (D -Trust Card 5.1).

AP DEIEN Help ¢! Logout

—
d-trust. D-Trust Portal @)  D-TrustShop NullserienShop  +Shop

Dashboard Myorders] My products

You will find the following information about your product in the overview:

A Product n ame

A Person and/or organisation to whom the product has been issued for
A Product number

A Information on activation and validity

Dashboard Myorders My products

@ D-Trust Signature Card 5.1 Std. Reorder ® valid
Issued for: Florian Mustermann
Product number: DTR240006779P0001
Unlocked on: 02/01/2024 at 11:01PM
Valid until: 02/09/2027 at 0:38 AM
- RSA
Go to Order [ Complaints D Revoke @ ]

For each product, you will find th e opt iCompgintsi 0 arRévoke 6 i n the bottom area.

Revocation or Complaint inthe D-Trust Portal Page 12/17
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3. Revocation of a Certificate P rod ucti nthe D -Trust Portal

Dashboard Myorders My products

@ D-Trust Signature Card 5.1 Std. Reorder ® valid
wv/ Issued for: Anette Musterfrau
Product number: DTR240006760P0001

Unlocked on: 02/01/2024 at 11:01PM
ﬂ Valid until: 02/09/2027 at 0:37 AM
]

RSA

Go to Order Complaints D

31 Request for Revocation

For revocation, select the option "Revoke ". Subsequently, a notification area ap pears below the product to be re-
voked :

Please read the information and confirm your acknowledgement by cli ckingtheche ¢ k box . Ravbke o0fi butt o

only be activated if ~ the checkbox is confirmed.

A request to revoke  your card is only possible once you have confirmed your consent to the irrevocability of the
process .

You do not want to revoke your certificateproduc t ? Pl ease cancel the process by se

Attention:
The revocation  process cannot be reversed.

By confirming th e notice and clicking the "Revoke " button, you are initiating a revocation re-
guest. Once initiated, the request canno t be withdrawn. Similarly, after th e certificate product
is revoked , no valid signatures or seals can be made.

Revocation or Complaint inthe D-Trust Portal Page 13/17
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