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PKI Disclosure Statement of the D-TRUST Cloud PKI

This document provides users of the PKI services offered by D-Trust GmbH, the
trust service provider of the Bundesdruckerei Group, about the general conditions
for the trust service provided.
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PUBLISHING DETAILS

© 2023 D-Trust GmbH. All rights reserved.

Trademarks
Product names are used without any guarantee that they are not subject to copyright.

Notes

D-Trust GmbH accepts no liability for direct or indirect damage resulting from or related to the
use of this document.

D-Trust GmbH
KommandantenstraBe 15
10969 Berlin, Germany
Tel.: +49 (0) 302598 -0
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1. Contact details

1.1 General contact details

Import adresses

Your trust service provider (TSP): | Your sales contact:

D-Trust GmbH D-Trust GmbH | A company of the Bundesdruckerei Group
KommandantenstraBe 15 KommandantenstraBe 15

10969 Berlin, Germany 10969 Berlin, Germany

Tel.: + 49 (0)30/259391-0 Tel.: +49(0)30/2598-0

Fax: + 49 (0) 30/ 259391 - 22 Vertrieb@d-trust.net

https://www.d-trust.net/en

info@d-trust.net

www.d-trust.net

1.2 Revocation of certificates

Have your certificates revoked at D-Trust

= if third parties have access to your login data or if you suspect that third parties could use your login
data

= if data in the certificate becomes invalid, for example, due to a change in name or if you have left the
organization which is indicated in the certificate.

You can revoke your certificate as follows:

= Revocation requests can only be submitted via an online interface if the party applying for revocation
can unambiguously authenticate itself to the interface using the agreed access data.

sign-me
m  Log in to the sign-me portal (https://cloud.sign-me.de/signature/start) and revoke your certificate
under the Certificates menu item. Revocation requests can be submitted 24/7 via this online
interface.

= In the case of a revocation request received in an e-mail, the sender address must correspond to
the e-mail address stored as the username with the remote signature service.

seal-me
=  Revocation requests can be submitted 24/7 via the API. The party requesting revocation must
authenticate itself to the interface using the agreed credentials.

= The revocation request for a seal certificate can also be sent by e-mail. The e-mail address to be
used will be made known to the subscriber when the business relationship is established. The sender
address must correspond to the e-mail address entered in the seal-me connection form.

= If the above-mentioned reasons for revocation occur, the authorization certificate (Qseal ID p12
sms) must also be revoked.

The revocation request submitted via the sign-me GUI or the API will be immediately executed.
Revocation requests received in an e-mail are processed the next working day at the latest. Retroactive
revocation is generally not possible. Temporary revocation or suspension of certificates is not offered. A
certificate, once revoked, cannot be restored, i.e. the revocation process is final and irreversible.
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If your certificate contains further information (such as a company name) involving third parties, these
are then also authorized to have your certificate revoked. Revocation by third parties authorized to revoke
certificates takes place exclusively via a web interface.

Revocation request via the | Revocation request via

web interface the sign-me portal

Partner login credentials Login data

2. Qualified trust services
2.1  Types of qualified trust services offered
Trust service Applicable policies Relevant OIDs!
Creation of qualified = ETSI 319 411-2 QCP-n-gscd 0.4.0.194112.1.2
certificates fo:\aril:ural »  Certificate Policy of D-Trust GmbH 1.3.6.1.4.1.4788.2.100.1
persons on a Hig ®  Certification Practice Statement of
Security Module (HSM) at the D-TRUST Cloud PKI 1.3.6.1.4.1.4788.2.211.3
the TSP
Creation of qualified = ETSI 319 411-2 QCP-n 0.4.0.194112.1.0
certificates for natural = Zertifikatsrichtlinie der D-Trust 1.3.6.1.4.1.4788.2.100.4
persons for the creation of GmbH
advanced signatures ®  Certification Practice Statement der
D-TRUST Cloud PKI
Creation of qualified ®  ETSI 319 411-2 QCP-I-gscd 0.4.0.194112.1.3
certificates for legal s Certificate Policy of D-Trust GmbH 1.3.6.1.4.1.4788.2.100.2
entities on a High Security |a  Certification Practice Statement of
Module (HSM) at the TSP the D-TRUST Cloud PKI
D-Trust GmbH as a qualified trust service provider holds a certificate of conformity with the above-stated
policies for the above-mentioned services.
The certificates can be used for applications which are compatible with the types of use shown in the
certificate (key use and extended key use). Relying parties are solely responsible for their acts.
The rules of the Certificate Policy of D-Trust GmbH also apply.
t An Object Identifier (OID) provides an unambiguous identification of the certificate type and references the applicable
policies for issuance.
Date of release 2023-11-23 Page 5/10 Teil der
Effective date 2023-11-24 g Bundesdruckerei-Gruppe bd .



PKI Disclosure Statement of the D-TRUST Cloud PKI

d-trust.

2.2 Possible restrictions in qualified certificates and archiving period
Trust service | Possible restrictions Archiving period
Creation of qualified
certificates for natural persons
on a High Security Module
(HSM) at the TSP Certificate restrictions, if any, | The German Trusted Services
Creation of qualified are shown in_ the certificate Act (\_/ertrfauens_dienstegesetz)
certificates for natural persons |tseI_f_ (for mstance_, _ test | in COﬂJUI‘lCtIOI‘! with the German
for the creation of advanced certificates, monetary limit). Trust Serv_lces Regulation

- (Vertrauensdiensteverordnung)

signatures requires permanent storage of
Creation of qualified certificate data.?
certificates for legal entities on
a High Security Module (HSM)
at the TSP

2.3 Information on the legal effect

The legal effect of the electronic signature, seal and time stamp is defined in Regulation (EU) No 910/2014
of the European Parliament and of the Council, in short: eIDAS Regulation.

Sec. 13 (1) No. 3 of the German Trust Services Act (VDG, Vertrauensdienstegesetz), i.e. of the law
implementing the eIDAS Regulation, stipulates that the trust service provider must inform the public
pursuant to Sec. 13 (1) VDG of the legal effect of the qualified trusted services offered. We would like to
inform you in the following section of the legal effect of our qualified trust services.

2.3.1

2.3.2

Legal effect of the electronic signature and the electronic seal

A qualified electronic signature has the same legal effect as a hand-written signature (Art. 25
eIDAS Regulation). A qualified electronic signature based on a qualified certificate issued in a
Member State is recognized as a qualified electronic signature in all other Member States.

Pursuant to sections 126 and following of the German Civil Code [§§ 126 ff BGB], the legal
"qualified electronic signature" has the same effect as a hand-written signature under civil law if
the signed document additionally bears the signatory's name ("electronic form") and if such
electronic form is not explicitly ruled out by law.

The legal effect of a qualified seal certificate is determined in the eIDAS regulation as follows:

Presumption of the integrity of data and of the accuracy of the stated source of the data with
which the qualified electronic seal is associated (see Art. 35 (2) eIDAS Regulation).

Section 371a of the German Code of Civil Procedure [§ 371a ZPO] Evidentiary value of electronic
documents

The provisions concerning the evidentiary value of private instruments are analogously applicable
to private electronic documents which are provided with a qualified electronic signature. The
prima-facie evidence of authenticity of a statement available in electronic form which is based on
the verification of the qualified electronic signature according to Article 32 of the eIDAS Regulation

2 Privacy policy for the sign-me Remote Signature System:

https://www.d-trust.net/internet/files/D-TRUST Privacy Policy sign-me.pdf
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(EU) No 910/2014 can only be questioned by facts which cast serious doubt on whether the
statement was made by the person responsible for this.

This means that anyone who can use your sign-me account, i.e. has access to your login data
and the second authentication factor, i.e. your mobile phone, can trigger a signature in your
name.

Any electronic signature generated using your digital signature key is generally deemed to be
yours if your certificate was valid at the time it was generated and if there are no facts which
disprove the presumption that you deliberately generated the electronic signature.

3. Obligations of subscribers

The subscriber must comply with the rules that require consent and are laid down in the Subscriber
Agreement. In the event that the subscriber violates the above obligations, D-Trust is entitled to have
the qualified certificate revoked without replacement.

Trust service URL of the subscriber URL of the Certificate

agreement Practice Statement

Creation of qualified certificates
for natural persons on a High
Security Module (HSM) at the
TSP Subscriber Agreement (sign-me/ | Cloud PKI CPS
seal-me)

Creation of qualified certificates
for natural persons for the
creation of advanced signatures

Creation of qualified certificates
for legal entities on a High
Security Module (HSM) at the
TSP

4, Important links

= Certificate validation with OCSP:
https://www.d-trust.net/en/support/ocsp-request

= Certificate validation with LDAP:
Idap://directory.d-trust.net

= D-Trust repository3:

https://www.d-trust.net/en/support/repository

*=  Privacy policy:

https://www.d-trust.net/internet/files/D-TRUST Privacy Policy sign-me.pdf

3 The documents as CP, CPS, TSPS, Disclosure Statements and Subscriber Agreements as well as all published
certificates are linked in the D-Trust repository: https://www.d-trust.net/en/support/repository
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= General Terms and Conditions of Business D-Trust GmbH:

https://www.d-trust.net/en/gtc

= Overview of trust services of the European Union (eIDAS Dashboard):
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/DE

Other relevant documents in the repository of D-Trust GmbH:

= Certificate Policy (CP) of D-Trust GmbH:
http://www.d-trust.net/internet/files/D-TRUST CP.pdf

= D-TRUST Trust Service Practice Statement (TSPS)

https://www.d-trust.net/internet/files/D-TRUST TSPS.pdf
= CPS of the D-Trust Cloud PKI:

http://www.d-trust.net/internet/files/D-TRUST Cloud PKI CPS.pdf

5. General Information

5.1 Complaint and arbitration procedure
Should you have any problems or questions which you cannot settle with our support on an amicable
basis, you can refer the case to the Federal Network Agency as your contact partner for complaints and
arbitration; furthermore, you can also obtain details of such proceedings from the Federal Network
Agency.

5.2 Provision of certification and trust services by D-Trust GmbH
Bundesdruckerei GmbH distributes trust services by D-Trust GmbH pursuant to Regulation (EU) No
910/2014 of the European Parliament and of the Council ("eIDAS Regulation") as well as further
certification services.

5.3 Revocation
You cannot revoke your declaration with a view to a certificate product ordered because the production
and provision of the certificate constitute goods which are produced according to customer specifications
and are clearly tailored to your personal needs.

5.4  Applicable law
Any legal relationships arising from this contract shall be subject to the laws of the Federal Republic of
Germany. The applicability of the United Nations Convention on Contracts for the International Sale of
Goods shall be excluded.

5.5 Place of jurisdiction
The legal venue for any legal disputes shall be Berlin as far as the customer is a merchant, a legal entity
under public law or a special fund under public law, or if the customer does not have a place of general
jurisdiction in the Federal Republic of Germany. D-Trust/ Bundesdruckerei may also assert its rights at
the customer’s place of general jurisdiction. Any exclusive jurisdiction shall remain unaffected by the
present agreement.

Date of release 2023-11-23 Page 8/10 Teil der
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5.6 Place of performance
The place of performance shall be Berlin.
6. Rules for the use of the electronic signature and the electronic seal
sign-me
Anyone who can access your sign-me account, i.e. anyone who knows your login data and also has
access to your second factor (App or other text message (sms) receiving device), can act for you in a
legally binding manner because they are in possession of your "digital signature". Any electronic
signature generated with your digital signature key is generally attributed to you.
seal-me
Anyone who is able to access your seal-me account, i.e., who knows your login data and also has access
to your second factor (authorization certificate — QSeal ID p12 sms), can legally act on behalf of your
organization. Each electronic seal generated with your credentials is always assigned to the subject
(organization).
It is therefore extremely important that you carefully protect your login details against unauthorized
access.
Below we have compiled some rules for the secure use of the login details.
6.1 Login details
Trust Service Login Details | Password rules
Creation of qualified certificates | Username, password, at least 8 characters long,
for natural persons on a High Authorization code per text at least one digit,
Security Module (HSM) at the message, at least one uppercase letter,
TSP sign-me 2FA App PIN at least one lowercase letter,
at least one special character
Creation of qualified certificates | Username, password or at least 8 characters long,
for natural persons for the Authorization code per text at least one digit,
creation of advanced signatures | message at least one uppercase letter,
at least one lowercase letter,
at least one special character
Creation of qualified certificates | API credentials, n.a.
for legal entities on a High authorization certificate
Security Module (HSM) at the (QSeal ID p12 sms)
TSP
6.2 Signature/ seal validation
For validating an electronic signature or an electronic seal, respectively, you need signature verification
software. You can also use the verification option provided on the sign-me portal to verify signatures.
The signature software automatically checks the validity and origin of the certificate as well as the integrity
of the signed data and supplies the result of the check in a message. The legally relevant contents of the
Date of release 2023-11-23 Page 9/10 Teil der
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document are once again displayed in a view which is part of your signature application software and
protected against unnoticed manipulation.

In order to ensure the security of your signature application software, you must protect your computer
and the operating system against threats. In particular, use anti-virus programs in their latest version for
this purpose.

6.3 Need to renew signatures
Technical developments can lead to a lowering of the security value of qualified, signed, sealed or time-

stamped data. In some scenarios where long-term evidentiary value must be preserved, such data may
have to be electronically signed, sealed or time-stamped once again in due time using the latest signature

technology.
Date of release 2023-11-23 Page 10/10 _ Teil der bd
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PKI-Nutzerinformationen zur D-TRUST Cloud PKI
(PKI disclosure statement)
Dieses Dokument informiert den Nutzer von PKI-Dienstleitungen der D-Trust GmbH,

dem Vertrauensdiensteanbieter der Bundesdruckerei Gruppe, lGber die wesentlichen
Rahmenbedingungen der angebotenen Vertrauensdienste.

Version: V3.0
Verantwortlich: D-Trust GmbH
Datum der Freigabe: 23.11.2023
Datum des Inkrafttretens: 24.11.2023
Klassifizierung: - offentlich -
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IMPRESSUM

© 2023 D-Trust GmbH. Alle Rechte vorbehalten.

Marke
Markennamen werden ohne Gewahrleistung der freien Verwendbarkeit benutzt.

Hinweise
Die D-Trust GmbH haftet nicht fir direkte oder indirekte Schaden, die sich aus der Verwendung
dieses Dokuments ergeben oder damit in Beziehung stehen.

D-Trust GmbH
KommandantenstraBe 15
10969 Berlin

Tel.: +49 (0) 302598 -0
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1. Kontaktinformationen

1.1  Allgemeine Kontaktinformationen

Wichtige Adressen ‘

Ihr Vertrauensdiensteanbieter Ihr Vertriebskontakt:

(TSP): D-Trust GmbH | Ein Unternehmen der Bundesdruckerei-Gruppe
D-Trust GmbH Kommandantenstr. 15

KommandantenstraBe 15 10969 Berlin

10969 Berlin

Tel.: +49 (0) 30 /259391 -0 Tel.: +49(0)30/2598 -0

Fax: + 49 (0) 30 /259391 -22 Vertrieb@d-trust.net

info@d-trust.net https://www.d-trust.net

www.d-trust.net

1.2  Widerruf von Zertifikaten

Lassen Sie Ihre Zertifikate bei D-Trust widerrufen,

= wenn Dritte Zugang zu Ihren Zugangsdaten haben oder wenn Sie den Verdacht haben, dass Dritte
Thre Zugangsdaten verwenden kdnnten.

= wenn Angaben im Zertifikat unglltig werden, z.B. in Folge einer Namensanderung oder beim
Ausscheiden aus der im Zertifikat angegebenen Organisation.

Sie haben folgende Mdglichkeiten, Ihr Zertifikat zu widerrufen:

= Sperrantrdage kdnnen nur dann Uber eine Online-Schnittstelle 24x7 eingereicht werden, wenn sich der
Sperrantragsteller gegeniiber der Schnittstelle mit den vereinbarten Zugangsdaten eindeutig
authentifizieren kann.
sign-me
= Melden Sie Sich im sign-me-Portal (https://cloud.sign-me.de/signature/start) an, und widerrufen
Sie unter dem Menulpunkt Zertifikate Ihr Zertifikat. Sperrantrage kénnen 24x7 (ber diese Online-
Schnittstelle eingereicht werden.

=  Bei einem Sperrantrag, der in einer E-Mail eingeht, muss die Absenderadresse der beim
Fernsignaturdienst als Benutzernamen hinterlegten Mailadresse entsprechen.

seal-me
= Sperrantrage kénnen 24x7 lber das API eingereicht werden. Der Sperrantragsteller muss sich mit
den vereinbarten Credentials an der Schnittstelle authentifizieren.

m  Der Sperrantrag fir ein Siegelzertifikat_ kann auch in einer E-Mail eingehen. Die zu adressierende E-
Mail-Adresse wird dem Zertifikatsnehmer bei Aufnahme der Geschaftsbeziehung bekanntgegeben.
Dabei muss die Absenderadresse der im seal-me Konnektierungsformular angegebenen E-Mail-
Adresse entsprechen.

= Beim Eintreten der oben genannten Widerrufsgriinde ist zwingend auch das Authorisierungszertifikat
(QSeal-ID p12 sms) zu sperren.
Der Sperrauftrag Uber die sign-me GUI oder das API wird sofort ausgefuhrt. Per E-Mail eintreffende

Sperrantrage werden spatestens am folgenden Arbeitstag bearbeitet. Ein rickwirkender Widerruf
von Zertifikaten ist generell nicht moéglich. Ein vorlibergehender Widerruf bzw. Suspendierung von

Datum der Freigabe 23.11.2023 _ Teil der bd
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Zertifikaten wird nicht angeboten. Ein einmal vorgenommener Widerruf kann nicht riickgangig
gemacht werden und ist somit endgiiltig.

Wenn in Threm Zertifikat weitere Angaben (z.B. ein Firmenname) aufgenommen werden, durch die
Dritte involviert sind, so sind auch diese berechtigt, Ihr Zertifikat zu widerrufen. Der Widerruf von
Zertifikaten durch Sperrberechtigte Dritte findet ausschlieBlich lber eine Webschnittstelle statt.

Sperrauftrag Sperrauftrag sign-me
iiber Webschnittstelle Portal
Partner Log-In Credentials Log-In Daten
2. Qualifizierte Vertrauensdienste
2.1  Angebotene Arten von qualifizierten Vertrauensdiensten
Vertrauensdienst Anwendbare Richtlinien Relevante OIDs*
Erstellung von = ETSI 319 411-2 QCP-n-gscd 0.4.0.194112.1.2
qualifizierten Zertifikaten |m  Zertifikatsrichtlinie der 1.3.6.1.4.1.4788.2.100.1
flr natlrliche Personen D-Trust GmbH
auf einem High Security  la  certification Practice Statement 1.3.6.1.4.1.4788.2.211.3
Module (HSM) beim TSP. der D-TRUST Cloud PKI
Erstellung von = ETSI 319 411-2 QCP-n 0.4.0.194112.1.0
qualifizierten Zertifikaten |a  Zzertifikatsrichtlinie der D-Trust 1.3.6.1.4.1.4788.2.100.4
fir nattrliche Personen GmbH
?urrt ErSti”th';g von = Certification Practice Statement
origescnrittenen der D-TRUST Cloud PKI
Signaturen.
Erstellung von = ETSI 319 411-2 QCP-I-gscd 0.4.0.194112.1.3
qualifizierten Zertifikaten |w  Zzertifikatsrichtlinie der D-Trust
fir juristische Personen GmbH 1.3.6.1.4.1.4788.2.100.2
zl\allufdellnenl'_\isl-:\lllghbeecu_::g}; ®  Certification Practice Statement
odule (HSM) beim TSP. der D-TRUST Cloud PKI
Die D-Trust GmbH als qualifizierter Vertrauensdiensteanbieter hat fiir die genannten Dienste eine
entsprechende Konformitatsbestatigung zu den genannten Richtlinien.
Die Zertifikate diirfen fiir die Anwendungen benutzt werden, die in Ubereinstimmung mit den im Zertifikat
angegebenen Nutzungsarten stehen (Schliisselverwendung und erweiterte Schlisselverwendung).
Zertifikatsnutzer handeln auf eigene Verantwortung.
Weiterhin gelten die Regelungen der Zertifikatsrichtlinie der D-Trust GmbH.
4 Ein Object Identifier (OID) identifiziert den Zertifikatstyp eindeutig und referenziert die anwendbaren Richtlinien zur
Ausstellung.
Datum der Freigabe 23.11.2023 _ Teil der bd
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2.2 Mdogliche Beschrankungen in qualifizierten Zertifikaten und Archivierungszeitraum

Vertrauensdienst | Mégliche Einschriankungen Archivierungsdauer

Erstellung von qualifizierten
Zertifikaten flr naturliche
Personen auf einem High
Security Module (HSM) beim
TSP.

Mdogliche Das VDG in Verbindung
Zertifikatsbeschrankungen sind | mit dem VDV schreibt eine
im Zertifikat selbst ersichtlich | dauerhafte  Speicherung
(z.B. Testzertifikate, monetére | der Zertifikatsdaten vor.>
Beschrankung)

Erstellung von qualifizierten
Zertifikaten flr naturliche
Personen zur Erstellung von
fortgeschrittenen Signaturen.

Erstellung von qualifizierten
Zertifikaten fUr juristische
Personen auf einem High
Security Module (HSM) beim
TSP.

2.3 Unterrichtung zur Rechtswirkung

Die Rechtswirkung der elektronischen Signatur, Siegel und Zeitstempel ist in Verordnung (EU) Nr.
910/2014 des Europaischen Parlaments und des Rates, kurz eIDAS Verordnung, definiert.

Das VDG als Durchfiihrungsgesetz der eIDAS-Verordnung verlangt in § 13 (1) Nr. 3. VDG, dass der
Vertrauensdiensteanbieter gemaB § 13 (1) VDG uber die Rechtswirkung der angebotenen qualifizierten
Vertrauensdienste unterrichtet. In dem folgenden Absatz méchten wir Sie deshalb Uiber die Rechtswirkung
unserer qualifizierten Vertrauensdienste informieren.

2.3.1 Unterrichtung zur Rechtswirkung mit der elektronischen Signatur und dem elektronischen Siegel

Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine handschriftliche
Unterschrift (Art. 25 eIDAS-Verordnung). Eine qualifizierte elektronische Signatur, die auf einem
in einem Mitgliedsstaat ausgestellten qualifizierten Zertifikat beruht, wird in allen anderen
Mitgliedsstaaten als qualifizierte elektronische Signatur anerkannt.

Nach §8§126ff BGB ist die gesetzliche ,qualifizierte elektronische Signatur™ der handschriftlichen
Unterschrift der gesetzlichen Schriftform des Privatrechts gleichgestellt, wenn das signierte
Dokument um den Namen des Unterzeichnenden erganzt (,elektronische Form™) und diese
elektronische Form vom Gesetz nicht explizit ausgeschlossen wird.

Die Rechtswirkung eines qualifizierten Siegelzertifikats ist im eIDAS wie folgt geregelt:

Vermutung der Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten, mit
denen das qualifizierte elektronische Siegel verbunden ist (vgl. Art 35 (2) eIDAS-Verordnung).

> Datenschutzerklarung fiir das Fernsignatursystem sign-me:

https://www.d-trust.net/internet/files/D-TRUST Privacy Policy sign-me.pdf

Datum der Freigabe 23.11.2023 _ Teil der bd
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2.3.2 8371a ZPO Beweiskraft elektronischer Dokumente

Auf private elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur
versehen sind, finden die Vorschriften Uber die Beweiskraft privater Urkunden entsprechende
Anwendung. Der Anschein der Echtheit einer in elektronischer Form vorliegenden Erklarung, der
sich auf Grund der Priifung der qualifizierten elektronischen Signatur nach Artikel 32 der eIDAS
Verordnung (EU) Nr. 910/2014 ergibt, kann nur durch Tatsachen erschittert werden, die
ernstliche Zweifel daran begriinden, dass die Erklarung von der verantwortenden Person
abgegeben worden ist.

Dies bedeutet, wer die Moglichkeit hat Ihren sign-me Account zu benutzen, d.h. Zugriff auf Log-
In und den zweiten Authentifizierungsfaktor —z.B. Ihr Mobiltelefon - hat, kann in Threm Namen
eine Signatur auslésen.

Jede mit Threm digitalen Signaturschliissel erzeugte elektronische Signatur wird grundsatzlich
Ihnen zugeordnet, falls Ihr Zertifikat zum Zeitpunkt der Erzeugung glltig war und nicht
irgendwelche andere Fakten die Vermutung widerlegen, dass die elektronische Signatur von
Ihnen willentlich erzeugt wurde.

3. Pflichten der Zertifikatsnehmer
Der Zertifikatsnehmer muss sich an die, in der Verpflichtungserklarung (subscriber agreement)
genannten, zustimmungspflichtigen Regeln halten. Verletzt der Zertifikatsnehmer die genannten

Pflichten, kann die D-Trust das qualifizierte Zertifikat ersatzlos sperren lassen.

Vertrauensdienst URL der URL des Certificate

Verpflichtungserklarung Practice Statement

Erstellung von qualifizierten
Zertifikaten flr naturliche
Personen auf einem High
Security Module (HSM) beim
TSP.

Subscriber Agreement Cloud PKI CPS
(sign-me/ seal-me)

Erstellung von qualifizierten
Zertifikaten flr naturliche
Personen zur Erstellung von
fortgeschrittenen Signaturen.

Erstellung von qualifizierten
Zertifikaten fUr juristische
Personen auf einem High
Security Module (HSM) beim

TSP.
Datum der Freigabe 23.11.2023 _ Teil der bd
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Wichtige Links

Zertifikatstberprifung mittels OCSP:
https://www.d-trust.net/de/support/ocsp-abfrage

Zertifikatstberprifung mittels LDAP:
Idap://directory.d-trust.net

D-Trust Repository®:
https://www.d-trust.net/de/support/repository

Datenschutzerklarung:
https://www.d-trust.net/internet/files/D-TRUST Privacy Policy sign-me.pdf

D-Trust AGB:
https://www.d-trust.net/de/agb

Ubersicht der Vertrauensdienste der Europdischen Union (eIDAS Dashboard):

https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/DE

Weitere relevante Dokumente im Repository der D-Trust GmbH:

Zertifikatsrichtlinie (CP) der D-Trust GmbH:
http://www.d-trust.net/internet/files/D-TRUST CP.pdf

D-TRUST Trust Service Practice Statement (TSPS)
https://www.d-trust.net/internet/files/D-TRUST TSPS.pdf

CPS der D-Trust Cloud PKI:
http://www.d-trust.net/internet/files/D-TRUST Cloud PKI CPS.pdf

5. Allgemeine Informationen

5.1 Beschwerde- und Schlichtungsverfahren

d-trust.

Sollten Sie Probleme oder Fragen haben, die Sie nicht einvernehmlich mit unserem Support klaren
konnten, haben Sie die Mdglichkeit die Bundesnetzagentur als Ansprechpartner fiir Beschwerde- und
Schlichtungsverfahren sowie zu Einzelheiten der Inanspruchnahme solcher Verfahren zu befragen.

5.2 Bereitstellen von Zertifizierungs- und Vertrauensdiensten der D-Trust GmbH

Die Bundesdruckerei GmbH vertreibt Vertrauensdienste der D-Trust GmbH gemaB der Verordnung (EU)
Nr. 910/2014 des Europaischen Parlaments (,,eIDAS-Richtlinie"), sowie weitere Zertifizierungsdienste.

& Im Repository sind alle Dokumente wie CP, CPS, TSPS, Nutzerinformationen und Verpflichtungserklarungen sowie

alle verdffentlichten Zertifikate abgelegt: https://www.d-trust.net/de/support/repository

Datum der Freigabe 23.11.2023 )
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5.3

5.4

5.5

5.6

Widerruf

Sie konnen Ihre Vertragserklarung im Hinblick auf die Bestellung eines Zertifikatsprodukts nicht
widerrufen, da es sich bei der Erstellung und Uberlassung von Zertifikatsprodukten um Ware handelt, die
nach Kundenspezifikationen angefertigt und eindeutig auf Ihre personlichen Bedlirfnisse zugeschnitten
ist.

Anwendbares Recht

Flr samtliche Rechtsbeziehungen aus diesem Vertrag findet deutsches Recht Anwendung. UN-Kaufrecht
ist ausgeschlossen.

Gerichtsstand

Der Gerichtstand fir alle Rechtsstreitigkeiten ist Berlin, soweit der Kunde Kaufmann, eine juristische
Person des offentlichen Rechts bzw. ein o6ffentlich-rechtliches Sondervermodgen ist oder in der
Bundesrepublik Deutschland keinen allgemeinen Gerichtstand hat. Die D-Trust/ Bundesdruckerei kann
ihre Rechte auch am allgemeinen Gerichtstand des Kunden geltend machen. Ein etwaiger ausschlieBlicher
Gerichtstand bleibt von der vorliegenden Vereinbarung unberthrt.

Erflllungsort

Erflllungsort ist Berlin.

Regeln fiir den Umgang mit der elektronischen Signatur und dem elektronischen Siegel

sign-me
Wer die Mdglichkeit hat, auf Ihren sign-me Account zuzugreifen, d.h. wer Ihre Zugangsdaten kennt und
Uberdies Zugang zu Ihrem zweiten Faktor (App oder anderes SMS-Empfangsgerat) hat, kann
rechtskraftig flir Sie agieren, da er im Besitz Ihrer ,digitalen Unterschrift" ist. Jede mit Ihrem digitalen
Signaturschlissel erzeugte elektronische Signatur wird grundsatzlich Thnen zugeordnet.

seal-me
Wer die Mdglichkeit hat, auf Ihren seal-me Account zuzugreifen, d.h. wer Ihre Zugangsdaten kennt und
Uberdies Zugang zu Ihrem zweiten Faktor (Authorisierungszertifikat - QSeal-ID p12 sms) hat, kann
rechtskraftig fur Ihre Organisation agieren. Jede mit Ihren Credentials erzeugtes elektronisches Siegel
wird grundsatzlich dem Subject (Organisation) zugeordnet.

Es ist daher auBerordentlich wichtig, dass Sie Ihre Zugangsdaten mit gréBter Sorgfalt vor unbefugtem
Zugriff schiitzen.

Wir haben im Folgenden einige Regeln fiir den sicheren Umgang mit den Zugangsdaten
zusammengestellt.

Datum der Freigabe 23.11.2023 _ Teil der b:l
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6.1

6.2

6.3

Die Zugangsdaten

Vertrauensdienst \ Zugangsdaten Passwort-Regeln
Erstellung von qualifizierten Benutzername, Passwort, mind. 8 Zeichen lang,
Zertifikaten fr natdrliche Autorisierungscode per SMS, mind. eine Ziffer,
Personen auf einem High sign-me 2FA App PIN mind. ein GroBbuchstabe,
Security Module (HSM) beim mind. ein Kleinbuchstabe,
TSP. mind. ein Sonderzeichen.
Erstellung von qualifizierten Benutzername, Passwort oder mind. 8 Zeichen lang,
Zertifikaten far natdrliche Autorisierungscode per SMS mind. eine Ziffer,
Personen zur Erstellung von mind. ein GroBbuchstabe,

fortgeschrittenen Signaturen. mind. ein Kleinbuchstabe

mind. ein Sonderzeichen.

Erstellung von qualifizierten API-Credentials, n.a.
Zertifikaten fur juristische Authorisierungszertifikat

Personen auf einem High (QSeal-ID p12 sms)

Security Module (HSM) beim

TSP.

Signatur-/ Siegelpriifung

Zur Uberpriifung einer elektronischen Signatur bzw. eines elektronischen Siegels benétigen Sie eine
Signaturprifsoftware. Flr Signaturen kénnen Sie zudem die Verifikationsmoglichkeit im sign-me Portal
nutzen.

Selbsttdtig Uberpriift die Signatursoftware die Gliltigkeit und die Herkunft des Zertifikates sowie die
Unversehrtheit der signierten Daten und gibt das Ergebnis der Priifung in einer Meldung aus. Der rechtlich
maBgebliche Inhalt des Dokumentes wird dabei wieder in einer Darstellungsweise angezeigt, die
Bestandteil Ihrer Signaturanwendungssoftware ist und gegen unbemerkte Manipulation gesichert ist.

Die Sicherheit Ihrer Signaturanwendungssoftware ist nur gewdhrleistet, wenn Sie IThren Computer und
das Betriebssystemm gegen Bedrohungen absichern. Dazu verwenden Sie insbesondere
Virenschutzprogramme in der jeweils aktuellsten Version.

Notwendigkeit zur Signaturerneuerung

Der Sicherheitswert von qualifiziert signierten, gesiegelten oder zeitgestempelten Daten kann durch
technische Entwicklungen geringer werden. In bestimmten Szenarien, in denen eine
Langzeitbeweiswerterhaltung notwendig ist, missen solche Daten ggdfs. rechtzeitig unter Verwendung der
jeweilig aktuellen Signaturtechnologie erneut elektronisch signiert, gesiegelt oder mit einem Zeitstempel
versehen werden.
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